Testy systemow bezpieczenstwa
w branzy motoryzacyjnej

zgodnie z norma I1SO 26262 (Pojazdy drogowe - Bezpieczenstwo funkcjonalne)
i Automotive SPICE - w oparciu o norme ISO/IEC 15504 (Software Process
Improvement and Capability Determination (SPICE))



ISO 26262 (Pojazdy drogowe - Bezpieczenstwo funkcjonalne)

Norma dla bezpieczenstwa funkcjonalnego okresla sposéb szacowania wptywu projektowanego systemu na
bezpieczenstwo cztowieka. Dzieki zaangazowaniu specjalistéw ds. technicznych, projektantéw, ekspertéw ds.
bezpieczenstwa funkcjonalnego itp. istnieje mozliwos¢ przewidzenia zagrozen, ktére mogg wystapi¢ podczas

korzystania z projektowanego systemu. Przeprowadza sie réwniez ocene liczbowg dla trzech parametrow:

dotkliwos¢ 0-3 W przypadku poziomu O sytuacja nie ma wptywu na
bezpieczenstwo cztowieka (nie jest powazna, narazenie na
narazenie 0-4 wystapienie sytuacji jest niskie, a mozliwosc kontroli jest
wysoka), podczas gdy poziom 3 i 4 odnoszg sie do sytuacji

mozliwos¢ kontroli 0-3 majacych najwiekszy wptyw na zdrowie i zycie cztowieka.

Na podstawie tych trzech wartosci szacowany jest poziom integralnosci bezpieczenstwa motoryzacyjnego
Automative Safety Integrity Level (ASIL D - najwiekszy wptyw na bezpieczenstwo, ASIL A - najmniejszy wptyw
i poziom Quality Management QM - brak wptywu), ktéry pozwala uzyskac oglad sytuacji w konteks$cie wymagan

bezpieczenstwa, ktére nalezy dodatkowo wdrozy¢.

Automotive SPICE

Automotive SPICE jest standardem okreslajagcym sposdb prowadzenia dalszych prac nad systemem. Wszystkie
etapy ASPICE maja zdefiniowane produkty pracy i zaleznos$ci miedzy nimi - jest to gotowa $ciezka, pod warun-
kiem, Ze (jesli wykorzystywana w sposdb poprawny) wszystkie wymagania zostaty przeanalizowane, wdrozone

i przetestowane, a takze wszystkie informacje z tego procesu sg zachowane i proste do znalezienia.
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Rys. 1. Automotive SPICE - informacje ogdlne (Zrédto: Standard ASPICE)
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Opiera sie on na Modelu V, czyli znanym w wielu branzach modelu cyklu zycia oprogramowania, ktéry zostat rowniez
dostosowany do specyfiki sektora motoryzacyjnego. Wszystkie wymagania, od opisu funkcjonalnosci systemu po wymogi
bezpieczenstwa funkcjonalnego, przechodzg przez poszczegdlne etapy Modelu V. S3 zbierane (SYS.1), analizowane (SYS.2)
oraz klasyfikowane jako wymagania SW (standardowe), ME (mikro), EE (komercyjne) itp., a nastepnie zebrane i uwzglednione

w ogdlnej architekturze systemu (SYS.3).

W zaleznosci od wyniku analizy na etapie SYS.2 postepuje sie w sposéb odpowiedni dla wskazanego typu. Wymagania
dotyczace oprogramowania sg analizowane (SWE. 1), zebrane i uwzgledniane w architekturze oraz kodowane (SW.3).
Nastepnie przechodzi sie do fazy testowej: od SWE.4, czyli testéw jednostkowych, przez testy wzajemnego oddziatywania
komponentéw oprogramowania za posrednictwem zaimplementowanych interfejséw (SWE.5), az po weryfikacje zgodnosci
wdrozenia oprogramowania z wymaganiami dotyczacymi oprogramowania, analizowanymi na etapie SWE.1 (SWE.6).
Od tego momentu system jest ponownie traktowany jako cato$¢ (SW, ME, EE i inne - w zalezno$ci od typu systemu). Sprawdza
sie, czy wszystkie komponenty systemu i interfejsy (zdefiniowane na etapie SYS.3) dziatajg zgodnie z oczekiwaniami (SYS.4)
oraz czy caty system jest zaimplementowany tak, jak zostato to okreslone w wymaganiach systemowych (SYS.5). Istnieje

réwniez wiele elementéw, ktére wspierajg wdrazanie systemu.

Testy w przypadku organizacji Software Engineering Process Group (SWE) traktuje sie jako czynnik determinujacy jako$¢
systemu. Projektuje sie je tak, by umozliwiaty doktadng weryfikacje zachowania oprogramowania i zminimalizowanie jego

wptywu na reszte systemu.

Testy systemdéw odbywaja sie na specjalnie zaprojektowanych stanowiskach testowych, ktére komunikujg sie z systemem za
pomocg magistrali komunikacyjnej w taki sam sposdb, jak w przypadku prawdziwego pojazdu. Znajdujg sie tu elementy takie
jak zasilacze, generatory sygnatéw itp. Tester manipuluje warto$ciami wejsciowymi i sprawdza wartosci wyjsciowe poprzez
symulacje na typowym komputerze PC. Wykorzystywany interfejs uzytkownika prezentuje catg komunikacje z testowanym
systemem oraz sposoby manipulowania nim. System moze miec¢ graficzny interfejs uzytkownika (GUI), ktéry pomaga

w testowaniu manualnym, lub by¢ testowany automatycznie skryptami.

Testowanie systemu nie jest ostatnim etapem w przypadku testéw automotive. Istniejg réwniez testy walidacyjne

i akceptacyjne (przede wszystkim, jesli system jest zainstalowanym w pojezdzie).

Podczas testéw walidacyjnych oczekuje sie, ze system spetni wymagania uwzgledniajace czynniki fizyczne: wibracje,
temperature i wilgotnos¢, poziom hatasu itd. Testy wykonywane sg w laboratoriach ze specjalistycznym wyposazeniem,

takim jak, chociazby dZwiekoszczelne pomieszczenia.

Testy akceptacyjne przeprowadza sie w pojeZzdzie. Polegajag na uzytkowaniu systemu w docelowy sposéb, jednak
z uwzglednieniem przypadkéw brzegowych - na przyktad, jesli system wykorzystuje kamery do obserwacji pasazeréw
pojazdu, sprawdzane jest, czy aktywuje go obraz osoby, ktéra jest ubrana w nietypowy sposdb. Moze sie zdarzyc,
7e system wdrozony zgodnie z wymaganiami zawiedzie w pewnym momencie z powodu braku istnienia wymogu

dla konkretnego przypadku brzegowego, ktérego nikt wczesniej nie wziat pod uwage.

Jak opisano powyzej, testy moga przynies¢ zaskakujgce wyniki, pozwalajgc zaobserwowac niespodziewane zachowania
systemu. Wazne jest, aby przej$¢ przez wszystkie etapy procesu testowania i zweryfikowac¢ réwniez nieoczekiwane
scenariusze - nawet jesli mozliwos¢ wystapienia takiego scenariusza wynosi 1%, nadal dotyczy on wielu pojazdéw, poniewaz

w tym przypadku ich liczba siega tysiecy.

W wysoce ustrukturyzowanym sektorze motoryzacyjnym jakos$¢ oprogramowania uktadowego i testy majg kluczowe

znaczenie dla uzytkownika korncowego.
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Dlaczego Sii?

Sii Polska, jako wysoce wyspecjalizowana organizacja, posiada zespoty
doswiadczonych inzynieréw oraz wszystkie technologie niezbedne do
przeprowadzenia proceséw testowania oprogramowania zgodnie z norma I1SO
26262 i Automotive SPICE. Od lat wspieramy najwiekszych dostawcéw Tierl
na swiecie, realizujgc projekty dotyczace testowania systeméw wbudowanych.

Jesli jestes producentem oprogramowania dziatajgcym
w branzy motoryzacyjnej, zapoznaj sie z naszg oferta:

Motoryzacja Systemy wbudowane

TESTY SYSTEMOW BEZPIECZENSTWA W BRANZY MOTORYZACYJNEJ



https://sii.pl/sektor/motoryzacja/
https://sii.pl/oferta/systemy-wbudowane/

