Brykajac wsrod wirtualnych obtokow

czyli krocej o tym, jak sprawic, aby nad polskim rynkiem
finansowym wreszcie pojawity sie chmury obliczeniowe



Bryk | - podstawy oraz na co zwrdci¢ uwage

Woprowadzenie

W styczniu 2020 roku Urzad Komisji Nadzoru Finansowego (KNF) wydat Komunikat, ktory wkrétce zaczat by¢
okreslany jako Komunikat Chmurowy KNF (Komunikat). Jakis czas pézniej, KNF opublikowat liste najczesciej
zadawanych pytan i odpowiedzi (Q&A), ktdre byty aktualizowane w miare ich zgtaszania przez réznych
uczestnikow rynku finansowego w Polsce. Ostatnia aktualizacja Q&A miata miejsce pod koniec marca 2021
roku. Ponizsza, praktyczna analiza i streszczenie informacji zawartych w tresci Komunikatu pozwolg podmiotom
nadzorowanym przez KNF, jak rowniez potencjalnym dostawcom ustug IT, ktérzy Swiadczg je na rzecz tych
podmiotdw, zrozumied jego najwazniejsze aspekty i wynikajgce z niego konkluzje. Ze wzgledu na obszernosc

tematu, catosc¢ analizy zostata podzielona na dwie czesci:
e Bryk | - podstawy oraz na co zwréci¢ uwage

e Bryk Il - jak przygotowac swoj pierwszy krok w chmurach, a nastepnie z nich nie spasc

Zrodto:
Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia 2020 roku link

Pytania i odpowiedzi (Q&A) w zakresie stosowania Komunikatu UKNF z dnia 23 stycznia 2020 roku link

MARCIN STADNIK
HEAD OF SII FINANCIAL SERVICES,
BANKING & INSURANCE INDUSTRY
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https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_Chmura_Obliczeniowa_68669.pdf
https://www.knf.gov.pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A

Kogo rzecz dotyczy?

Zakres podmiotowy stosowania Komunikatu jest tozsamy z zakresem nadzoru nad rynkiem finansowym
sprawowanym przez Komisje Nadzoru Finansowego. Wszystkie podmioty nadzorowane sg zobowigzane do
stosowania wytycznych Komunikatu. Zatem nalezy pamietac, iz poza catkiem oczywistymi uczestnikami rynku

zaliczaja sie do nich rowniez:

@ agenci ubezpieczeniowi, przetwarzajacy w chmurze obliczeniowej informacje prawnie chronione
@ podmioty infrastruktury rynku kapitatowego, firmy inwestycyjne

@ fundusze inwestycyjne - jesli ich agenci transferowi, ktérzy prowadza na zlecenie funduszy
inwestycyjnych rejestr uczestnikdéw, wykorzystujg do tej czynnosci ustuge chmury obliczeniowej,
to do takich funduszy réwniez odnoszg sie wytyczne Komunikatu. Obowigzek w tym zakresie,

jako organ funduszu, realizuje TFI.

@ oddziaty zagraniczne zaktadéw ubezpieczen i zaktaddw reasekuracji w rozumieniu Ustawy

o Dziatalnosci Ubezpieczeniowej i Reasekuracyjnej (UDUR)

©  MIP, AISP i PISP*

*W ramach PSD2, odpowiednio: Mata Instytucja Ptatnicza, Account Information Service Provider, Payment
Initiation Service Provider s3 podmiotami nadzorowanymi w rozumieniu Ustawy o nadzorze KNF, dlatego

Komunikat ma do nich zastosowanie w catosci.
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Rodzaje chmur wedtug Komunikatu

Najwazniejsze definicje:

e chmura obliczeniowa publiczna - chmura obliczeniowa dostepna do uzytku publicznego, bedaca w
posiadaniu lub bezposrednio zarzadzana przez dostawce ustug chmury obliczeniowej; zasoby chmury sa
wspotdzielone z innymi podmiotami

e chmura obliczeniowa prywatna - chmura obliczeniowa dostepna do wytacznego uzytku jednego podmiotu,

bedaca w posiadaniu lub bezposrednio zarzadzana przez ten podmiot

e chmura obliczeniowa hybrydowa - chmura obliczeniowa, sktadajaca sie z potgczenia dwoch lub wiecej
osobnych chmur obliczeniowych (publicznej, prywatnej, spotecznosciowej), ktdra pozwala na przenoszenie

czynnosci przetwarzania informacji pomiedzy chmurami obliczeniowymi, ktore jg tworzg

e chmura obliczeniowa spotecznosciowa - chmura obliczeniowa dostepna do wytacznego uzytku grupy
podmiotow powigzanych kapitatowo lub na mocy wspdlnej umowy o wspdtpracy, ze zdefiniowanymi
wspolnymi wymaganiami i zasadami, m.in. w obszarze zgodnosci i bezpieczenstwa przetwarzania informacji,
bedaca w posiadaniu lub bezposrednio zarzadzana przez podmiot(y) z grupy lub na jego (ich) zlecenie;
moze miec¢ charakter publiczny lub prywatny - zaleznie od tego, kto posiada lub bezposrednio zarzadza

infrastrukturg chmury:

o jesli dostawca, to chmura jest publiczna
o jesli podmiot nadzorowany (samodzielnie lub we wspodtpracy z innymi podmiotami nadzorowanymi

w ramach umowy o wspotpracy lub grupy kapitatowej), to chmura jest prywatna

Chmura spotecznos$ciowa prywatna nie moze by¢ zarzadzana przez podmiot trzeci w imieniu podmiotéw

nadzorowanych.
Prywatna chmura? Niestety nie.
s
[ e
(S
g /m Chmura publiczna
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Kluczowe aspekty rozrézniajace chmury obliczeniowe:

> wytacznosé dostepu do chmury lub brak wytacznosci po stronie podmiotu nadzorowanego
»> posiadanie lub bezposrednie zarzadzanie chmura przez podmiot nadzorowany

> Posiadanie lub bezposrednie zarzadzanie oznacza w szczegdlnosci (cho¢ nie wytacznie):

e mozliwo$¢ wprowadzania zmian w infrastrukturze (w tym wymiane sprzetu,
aktualizacje oprogramowania),

e decydowanie o zasadach fizycznego dostepu do infrastruktury,

o decydowanie o zasadach ochrony fizycznej i logicznej infrastruktury.

Posiadanie chmury obliczeniowej nie oznacza, ze podmiot nadzorowany powinien by¢ jednoczesnie jej
wiascicielem. Podmiot nadzorowany powinien natomiast zapewni¢ bezpieczne, pod wzgledem prawnym i
faktycznym, posiadanie chmury obliczeniowej przez okres korzystania z niej, uwzgledniajac przy tym czas
potrzebny do bezpiecznego zrealizowania migracji do innej chmury obliczeniowe] lub wycofania sie z chmury

obliczeniowej do infrastruktury on-premise.

Bezposrednie zarzadzanie chmurg obliczeniowg oznacza, ze podmiot nadzorowany bez udziatu podmiotu
trzeciego kontroluje chmure obliczeniowa w ramach zasobéw personalnych pozostajacych w jego wytacznej
dyspozycji i pod jego kontrolg. Osoby zarzadzajgce chmurg obliczeniowg powinny wykonywac czynnosci na rzecz

podmiotu nadzorowanego w relacji bezposredniej, tj. bez posrednictwa podmiotow trzecich, np.:
e kadra IT nie moze $wiadczy¢ ustug na rzecz podmiotu nadzorowanego poprzez agencje pracy,

e wykonywanie czynnosci nie moze sie odbywac poprzez oddelegowanie konkretnej osoby przez spdtke

informatyczng, z ktérag podmiot nadzorowany ma podpisang umowe na obstuge IT,

® czynnosci nie moga by¢ wykonywane poprzez oddelegowanie konkretnej osoby przez spotke IT w ramach
grupy kapitatowej, do ktorej nalezy podmiot nadzorowany.
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Nieoczywiste przyktady chmury publicznej, ktore z pozoru wydaja
sie prywatne

Jezeli:
® miejscem fizycznej instalacji infrastruktury IT jest serwerownia wtasna podmiotu nadzorowanego lub

wybrane przez podmiot nadzorowany centrum przetwarzania danych

oraz

® zarzadzanie chmurg jest zdalne, wykonywane poprzez bezpieczne potaczenie internetowe przez dostawce

ustugi chmury obliczeniowej lub podmiot trzeci,

to tak skonfigurowana ustuga stanowi chmure publiczna.

Jezeli:
e infrastruktura chmury nie jest przeznaczona do wytacznego uzytku jednego podmiotu,

e podmiot nadzorowany moze utworzyc wirtualng chmure prywatng na skalowalnej infrastrukturze dostawcy

ustug chmury obliczeniowej (np. Virtual Private Cloud),

to tak skonfigurowana ustuga jest Swiadczona jako chmura publiczna.

Korzystanie przez podmiot nadzorowany z serwerdw wirtualnych z gwarancjg zasobow (VPS - Virtual Private
Server), ktore polegajg na wirtualnym podziale maszyny fizycznej na kilka mniejszych serwerdéw wirtualnych, nie
moze zostac¢ uznane za korzystanie z chmury prywatnej w rozumieniu Komunikatu. Korzystajac z serwerdw
wirtualnych, podmiot nadzorowany nie zarzadza bezposrednio infrastrukturg chmurowa, na ktérej funkcjonuje

serwer wirtualny, zatem mamy do czynienia z chmura publiczna.

Korzystanie z chmury obliczeniowe] przez podmioty nadzorowane w opisany powyzej sposob jest dozwolone,

jednak wigze sie z obowigzkiem stosowania Komunikatu.

Tylko bezposrednie zarzadzanie chmura przez podmiot nadzorowany (wraz z wytgcznym uzytkowaniem

infrastruktury w modelu laas, ale nie w modelach Paa$S i Saa$S) skutkuje uznaniem ustugi za chmure prywatna.

Natomiast w sytuacji, gdy Swiadczona przez podmiot trzeci ustuga wykorzystuje ustugi chmury obliczeniowej

prywatnej (posiadanej i zarzadzanej przez podmiot trzeci), podmiot nadzorowany korzysta z chmury publicznej.

Chmura publiczna Prywatna chmura
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Kiedy outsourcing chmury jest szczegolny?

Ustuga przetwarzania informacji w chmurze obliczeniowej ma charakter powierzenia czynnosci przetwarzania
i — zaleznie od kategorii przetwarzanych informacji oraz faktycznie realizowanych czynnosci przetwarzania

- moze by¢ traktowana jako outsourcing chmury obliczeniowej lub outsourcing szczegdlny chmury obliczeniowe;j.

e outsourcing chmury obliczeniowej oznacza umowe, na mocy ktérej dostawca ustug chmury obliczeniowej
dostarcza podmiotowi nadzorowanemu ustuge, ktora stuzy do wsparcia realizacji procesu, ustugi lub zadania,

ktore podmiot nadzorowany realizowatby samodzielnie, gdyby ustuga chmury obliczeniowej byta niedostepna.

® outsourcing szczegélny chmury obliczeniowej oznacza outsourcing, w ramach ktérego podmiot nadzorowany
powierza dostawcy ustug chmury obliczeniowej wykonanie za pomoca ustugi chmury obliczeniowej czynnosci
lub funkcji podmiotu nadzorowanego, ktérych brak lub przerwa w realizacji spowodowana awaria lub
naruszeniem zasad bezpieczenstwa ustugi chmury obliczeniowej wptywataby w sposéb istotny na ciagtosé
wypetniania przez podmiot nadzorowany warunkow stanowigcych podstawe uprawnienia do prowadzenia
dziatalnos$ci nadzorowanej lub jej wykonywania lub zagrazataby w sposéb istotny wynikom finansowym

podmiotu nadzorowanego, niezawodnosci lub ciggtosci wykonywania dziatalnosci nadzorowane;j..

Podstawa definicji outsourcingu szczegélnego jest zatem pojecie krytycznych i istotnych funkgcji, dziatan i proceséow

podmiotu nadzorowanego z perspektywy wykonywanej dziatalnos$ci nadzorowane;.

Podmiot nadzorowany powinien w sposob ciggty monitorowac, jakie procesy i w jakim zakresie sg przetwarzane
z wykorzystaniem chmury obliczeniowej na wypadek, gdyby zmienita sie skala ocenianego procesu. Proces, ktory
wyjsciowo nie byt oceniany jako krytyczny iistotny, moze z biegiem czasu zwiekszy¢ swoja skale i w rezultacie

powinien zostac¢ przekwalifikowany jako kluczowy i krytyczny.

KNF zastrzega sobie mozliwos$¢ weryfikacji oceny dokonanej przez podmiot nadzorowany w zakresie krytycznosci
i istotnosci danego procesu. Dlatego podmiot nadzorowany powinien posiada¢ udokumentowane uzasadnienie

dotyczace kwalifikacji wszystkich proceséw i funkcji w kontekscie ich krytycznosci i istotnosci.

tancuchy outsourcingowe
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W jakich przypadkach nalezy stosowaé wytyczne Komunikatu?

Zakres przedmiotowy - podmiot nadzorowany powinien okresli¢ - w odniesieniu do kazdej planowanej lub
juz wykorzystywanej ustugi chmury obliczeniowej - czy przetwarzane sg informacje prawnie chronione, oraz,
czy czynnos$¢ przetwarzania moze by¢ definiowana jako outsourcing szczegélny chmury obliczeniowe;j. Jezeli
chmura obliczeniowa jest wykorzystywana do czynnosci majacych zwigzek z dziatalnoscia regulowang, to

Komunikat ma zastosowanie.
KNF oczekuje od podmiotéw nadzorowanych stosowania modelu referencyjnego, okreslonego w Komunikacie,
jezeli:
® przetwarzane informacje nalezg do informacji prawnie chronionych
lub
e przetwarzanie informacji ma charakter outsourcingu szczegélnego chmury obliczeniowej
i
e przetwarzanie informacji jest realizowane w chmurze obliczeniowe]j publicznej lub hybrydowej (w zakresie

jej czesci opartej o chmure obliczeniowg publiczna).

Komunikat nie dotyczy przetwarzania informacji w chmurze obliczeniowej

prywatnej.

Podmiot nadzorowany powinien okresli¢, czy przetwarzane sg informacje prawnie chronione oraz czy

czynnos¢ przetwarzania moze by¢ definiowana jako outsourcing szczegélny chmury obliczeniowe;j.

D> Zatem, jesli przetwarzanie dotyczy informacji innych niz prawnie chronione i outsourcing nie kwalifikuje sie

jako szczegdlny, to Komunikat moze, ale nie musi by¢ stosowany.

W przypadku watpliwosci, nalezy przyja¢ do stosowania wymaganie bardziej rygorystyczne.

Stosowanie Komunikatu powinno odbywac sie z poszanowaniem zasady proporcjonalnosci przy réwnolegtym
uwzglednieniu modelu referencyjnego. Zasada proporcjonalnos$ci powinna by¢ zastosowana na etapie
szacowania ryzyka zwigzanego z planowaniem czynnosci przetwarzania oraz adekwatnoscia stosowanych
zabezpieczen przetwarzanych informacji. Zasada proporcjonalnosci nie powinna by¢ interpretowana jako
przyzwolenie na zastosowanie przez mniejsze podmioty nadzorowane mniej efektywnych zabezpieczen
przetwarzanych informacji niz opisane w Komunikacie. Innymi stowy, chodzi o stosowanie tej zasady

proporcjonalnie do oszacowanego ryzyka, a nie do skali podmiotu nadzorowanego.
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Komunikatu nie stosuje sie, gdy odpowiednie, szczegdlne przepisy prawa naktadajg wymog spetnienia
okres$lonych wymagan technicznych lub organizacyjnych dotyczacych przetwarzania okreslonych informacji,

ktére wykluczatyby mozliwos$¢ spetnienia wymagan Komunikatu. Czyli inaczej méwiac:

>> Komunikat stanowi ,naktadke” na szczegdlne przepisy prawa obowigzujace dang kategorie podmiotow
nadzorowanych, jednak w przypadku sprzecznosci wymagan Komunikatu ze specyficznymi

postanowieniami tych przepiséw, nadrzedng wytyczng stanowig te przepisy prawa.

Komunikat nie musi by¢ stosowany podczas projektowania i eksploatacji Srodowisk testowych lub rozwojowych

w chmurze obliczeniowej, o ile w Srodowiskach tych nie sg przetwarzane informacje prawnie chronione.

Informacje prawnie chronione musza by¢ szyfrowane zawsze at rest oraz in transit.

Ale co z regulacjami UE dotyczacymi outsourcingu i chmury
obliczeniowej?

Komunikat jest podejsciem krajowym do outsourcingu przetwarzania informacji w chmurze obliczeniowej dla
sektora finansowego (model referencyjny). Wytyczne, zalecenia lub inne dokumenty prezentujace stanowisko
europejskich organéw nadzorczych, ktére odnoszg sie do przetwarzania informacji w chmurze obliczeniowej
publicznej lub hybrydowej, nie maja zastosowania do podmiotéw nadzorowanych w zakresie, w jakim sg

sprzeczne z Komunikatem. Obowigzujace w takiej sytuacji jest krajowe podejscie okreslone w Komunikacie.

tancuchy w chmurach, czy chmury w tancuchach?

tancuch outsourcingowy

¢ relacja polegajaca na powierzeniu przez dostawce ustug chmury obliczeniowej czesci czynnosci (stuzacych
dostarczaniu ustugi chmury obliczeniowej dla podmiotu nadzorowanego) swojemu poddostawcy i dalszym
(kolejnym) poddostawcom

lub

® relacja polegajgca na dostarczaniu przez dostawce ustug chmury obliczeniowej ustugi chmury
obliczeniowej innemu dostawcy, ktory wykorzystuje ustuge chmury obliczeniowej do $wiadczenia wtasnej

ustugi dla podmiotu nadzorowanego

Oczywiscie wszystko w granicach outsourcingu dopuszczalnego przez przepisy prawa, obowigzujace
dany podmiot nadzorowany. Podmiot nadzorowany powinien dokonac oceny dopuszczalnosci przekazania
okres$lonego rodzaju danych w zakresie dopuszczalnego przepisami taricucha outsourcingowego, tj. np. liczby

podmiotéw w nim wystepujgcych.
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Admissibility and scope Dopuszczalno$¢ i zakres powierzenia czynnosci dotyczacych informacji prawnie
chronionych przez podmiot nadzorowany powinna by¢ interpretowana w ten sposdb, ze brak zakazu

poszczegdlnych dziatan nie jest dopuszczeniem do wykonywania okreslonej dziatalnosci.

¢ Poddostawca to podmiot, ktéry Swiadczy ustugi dla dostawcy ustug chmury obliczeniowej, stuzace dostarczaniu
ustugi chmury obliczeniowej dla podmiotu nadzorowanego i posiada albo moze posiadac identyfikowalny dostep

do informacji przetwarzanych przez podmiot nadzorowany.

Jezeli nie posiada lub nie moze posiadac dostepu do informacji, to nie jest poddostawca.

¢ Tenant - instancja ustug chmury obliczeniowej przypisanych do podmiotu nadzorowanego. Najwazniejsza
wtasciwoscia tenantu jest jego domysina, logiczna separacja (konfiguracji oraz przetwarzanych informacji) od

innych tenantéw.

Kazdy podmiot nadzorowany moze posiadac wiele tenantéw u tego samego dostawcy ustug chmury obliczeniowej,

jednak wszystkie wymagania zwigzane z separacja tenantéw musza by¢ zachowne.

Saa$ - jezeli dostawca (inny niz chmurowy) oferuje ustuge polegajaca na dostarczaniu oprogramowania w modelu
SaaS na rzecz wielu podmiotéw nadzorowanych, a dane tych podmiotéw s3g separowane tylko w sposéb logiczny,
tj. kazdy podmiot nadzorowany posiada wtasna niezalezng instancje systemu, to z punktu widzenia podmiotu
nadzorowanego, niezaleznie od modelu innych ustug, z ktérych korzysta dostawca (inny niz chmurowy), ustuga jest

oferowana w modelu chmury publicznej.

Fakt nieposiadania przez podmiot nadzorowany relacji umownych z poddostawcg nie zwalnia z realizacji powinnosci
okreslonych w Komunikacie. Podmiot nadzorowany powinien wiec samodzielnie upewnic sie, jakie zabezpieczenia
prawne, korporacyjne lub logiczne pozwola na skuteczne zastosowanie postanowiern Komunikatu i przepiséw

prawa przez poddostawce. KNF rekomenduje, aby w proces oceny zapewnienia bezpieczenstwa przetwarzania
informacji prawnie chronionych i informacji objetych outsourcingiem szczegélnym zaangazowany byt bezposrednio

poddostawca chmurowy.

¢ Ujawnienie informacji oznacza sytuacje, w ktérej informacje sg przetwarzane w chmurze obliczeniowe;j
W sposob nieszyfrowany albo w sposéb zaszyfrowany at rest lub in transit, ale dostep do kluczy szyfrujgcych
i szyfrowanej tymi kluczami informacji posiada albo moze posiada¢ dostawca ustug chmury obliczeniowej lub

jego poddostawca w tancuchu outsourcingowym.

Na koniec bardzo istotne stanowisko KNF, wyraznie i kilkukrotnie podkreslone w Komunikacie i zestawieniu Q&A:

> szyfrowanie informacji nie zmniejsza waznosci informacji, nie zmienia tez jej klasyfikacji

i oceny (np. jako informacji prawnie chronionych), w tym, w szczegélnosci, szyfrowanie
nie moze zostac¢ uznane za usuniecie danych z infrastruktury dostawcy ustug chmurowych.

Jesli chcesz dowiedzied sie wiecej o praktycznych aspektach wytycznych KNF odnosnie tego, jak przygotowac
sie do migracji do chmury, czego oczekiwaé od dostawcéw chmury, a takze, jak prawidtowo powiadomi¢ KNF

o swoich planach migracji do chmury, zapoznaj sie z druga czescig opracowania, ktérg opublikujemy wkrotce.

0] BRYKAJAC WSROD WIRTUALNYCH OBEOKOW
- CZYLI KROCEJ O TYM, JAK SPRAWIC, ABY NAD POLSKIM RYNKIEM FINANSOWYM WRESZCIE POJAWILY SIE CHMURY OBLICZENIOWE ‘




