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SOC-as-a-Service - bezpieczenstwo
organizacji jako ustuga

Dawid Jankowski




Security Operations Center

Kazda firma, bez wzgledu na swoja wielkos¢, powinna
zadbac o bezpieczenstwo danych i systemow. Klienci
zawsze licza na poufnosc¢ wrazliwych danych, kontrak-
tow oraz wszelkich innych informacji, ktére moga by¢
szkodliwe w przypadku ich ujawnienia. Wyciek takich
danych moze byc katastrofalny w skutkach wizerun-
kowych jak i finansowych. Do tego dochodzi réwniez
utrata wiarygodnosci, kontraktéw, przerwa w produk-

cji oraz potencjalne bankructwo.

Od momentu wybuchu pandemii COVID-19, kiedy to
wiekszos¢ firm przeszta na tryb pracy zdalnej, cyber-
ataki znaczaco sie nasility. Wedtug danych purplesec.us
wzrost ten szacuje sie na poziomie 600%, a roczne

straty wynikajgce z cyberatakow wynoszg 6 bilionow

Czym jest
SOC-as-a-Service?

Tworzenie wtasnego zespotu SOC - jest nie tylko
czasochtonne, ale i kosztowne. Ciggta rywalizacja
o najlepszych specjalistéw IT i nieustanne szkolenia
wymagaja duzych naktadéw. Dzieki nowoczesnym
rozwiazaniom chmurowym na rynku pojawito sie

doskonate rozwigzanie tego problemu.

SOC-as-a-Service to ustuga, ktora dziata jako wsparcie
w wykrywaniu oraz reagowaniu na zagrozenia skiero-
wane w przedsiebiorstwo. Systemy klienta sg zabez-
pieczone przez ekspertow, ktorzy stale aktualizuja

wiedze z zakresu cyberbezpieczenstwa.
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USD. Co wiecej, trend ten nieustannie przyspiesza.
Szacuje sie, ze w roku 2025 liczby te sie podwoja.
Same ataki typu Ransomware (szyfrowanie komputera
i wymuszenie okupu w celu odzyskania danych) sg
okoto 57-krotnie bardziej szkodliwe niz w roku 2015.
Najczestszym celem sa mate i srednie przedsiebiorstwa

7 uwagi na brak lub niewystarczajace zabezpieczenia.

Skuteczna obrona firmy przed atakami, wymaga
utworzenia jednostki Security Operations Center.
Sktada sie ona z ekspertow w dziedzinie cyberbezpie-
czenstwa, ktorzy nieustannie monitoruja srodowisko
IT organizacji, aktualizuja sygnatury atakéw, systemy
obronne oraz sg Swiadomi nowych mozliwosci atakéw

i trendow.
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Dlaczego wybra¢ SOC-as-a-Service zamiast
wtasnego zespotu SOC

SOC-as-a-Service to naturalna ewolucja w sferze cyberbezpieczenstwa firmy. Jest odpowiedzig na narastajace

ryzyko zwigzane z atakami na mate i srednie przedsiebiorstwa.

Zidentyfikowac¢ mozna cztery gtdwne obszary zwigzane
z korzysciami rozwigzan SOCaaS:

Istotnie zmniejszone ryzyko ataku. W naszym narozniku sa eksperci z dziedziny cyberbezpieczenstwa.
Nieustannie monitoruja systemy bezpieczenstwa, dzieki czemu ryzyko wycieku danych lub przerwy

w produkcji jest znacznie mniejsze.

Szybsza detekcja oraz czynnosci zapobiegawcze. Podczas ataku czas gra kluczowg role. Przyktadowo,
e kiedy maszyna jest zainfekowana, trzeba jg natychmiast odizolowac od reszty, a kiedy konto uzytkownika

zostato przechwycone, trzeba natychmiast zresetowac hasto. Profesjonalne zespoty SOC posiadajg

sprawdzone predefiniowane automatyzacje w celu szybkiej i precyzyjnej reakcji na cyberzagrozenia.

Przywrécenie produkcji potrafi by¢ tak szybkie, ze uzytkownicy nie zauwaza przerwy w dostawie.

Skalowanie. Kiedy firma rosnie, SOCaaS rosnie wraz z nig. Dla doSwiadczonego partnera i dostawcy
SOCaaS podwojenie zasobdw SOC nie stanowi zadnego problemu. Firmy te dysponuja bowiem ogromna

liczba ekspertow gotowych do pracy 24/7.

Mniejszy koszt. SOCaaS eliminuje potrzeby utrzymania wtasnej jednostki, w tym: personelu, jego ciggtych
szkolen, biura, sprzetu czy licencji. Przyktadowo do zapewnienia monitoringu 24/7 potrzebny jest

kilkuosobowy zespoét. Realnej pracy moze by¢ natomiast znacznie mniej. Dostawcy SOCaa$S dysponuja

specjalistami efektywniej, dzielac ich czas pomiedzy roznymi projektami. Szacuje sie, ze SOCaaS moze

kosztowac nawet 20% mniej od tradycyjnej jednostki SOC w firmie.

Nalezy zatem zadac sobie pytanie czy wraz z nasilaniem sie liczby atakow rok do roku nasze systemy obronne

ida z nimi w parze, a nawet je wyprzedzaja.
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