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1. Dlaczego ten temat wraca na stot
wtashnie teraz

W wielu bankach Jira i Confluence (oraz powigzane narzedzia Atlassian) sg elementem ,krwiobiegu” organizacji:
wspierajg wytwarzanie oprogramowania, zarzadzanie zmiang, obstuge incydentéw, dokumentacje, audyty,

wspotprace IT z biznesem.

Jednoczesnie rosnie presja, zeby odej$¢ od utrzymywania wtasnej infrastruktury aplikacyjnej (Data Center) na

rzecz modelu ustugowego (SaaS). Ten zwrot ma dwa Zrédta:

@ Kierunek rozwoju producenta @ Kontekst regulacyjny i ryzyko operacyjne
- Atlassian przenosi ciezar innowacji do - od 17 stycznia 2025 obowigzuje DORA,
chmury (w tym obszar Al oraz nowych funkgcji ktora zaostrza wymagania dotyczace odporno-
platformy), a dla Data Center ogtosit harmo- $ci operacyjnej ICT, incydentow oraz zarzadza-
nogram wygaszania sprzedazy i docelowego nia dostawcami zewnetrznymi, w tym ustug
konca zycia produktow. chmurowych.

Ten whitepaper porzadkuje podstawy i pokazuje, jak podejs¢ do migracji z perspektywy banku: nie jako ,projektu
IT”, tylko jako zmiany modelu dostarczania ustugi, z konsekwencjami dla ryzyka, compliance, bezpieczenstwa

i operacji.

2. Czym jest Atlassian Cloud (w praktyce,
nie w marketingu)

Atlassian Cloud

to model SaaS: bank korzysta z aplikacji (np. Jira, Confluence, @
Jira Service Management), a odpowiedzialno$¢ za warstwe %

infrastruktury i duza czesc¢ utrzymania spoczywa po
stronie dostawcy ustugi.
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2.1 Gdzie to dziata (infrastruktura i multi-cloud)

Atlassian publicznie opisuje, ze jego aplikacje chmurowe sg hostowane na Amazon Web Services (AWS).
Jednoczesdnie Atlassian ogtosit partnerstwo z Google Cloud w kierunku strategii multi-cloud (hostowanie

wybranych aplikacji rowniez na Google Cloud w przysztosci).

\@’ Whiosek dla banku: w ocenie ryzyka dostawcy (third-party risk) trzeba patrzec nie tylko na

= Atlassian jako ustuge Saa$, ale tez na tarcuch zaleznosci infrastrukturalnych (hyperscalerzy).

2.2 Data residency (gdzie ,lez3"” dane)

W Atlassian Cloud istnieje mechanizm data residency, ktéry pozwala okresli¢ region przechowywania

,in-scope app data” dla wybranych produktow (m.in. Jira, Jira Service Management, Confluence).

\O/ Whiosek dla banku: data residency pomaga w spetnianiu wymagan dotyczacych lokaliza-
= ¢ji danych, ale nie rozwigzuje automatycznie wszystkich tematow (np. logéw, metadanych,

danych aplikacji z Marketplace, integracji i przeptywow do systeméw zewnetrznych).

2.3 Raporty zgodnosci i audyty

Atlassian publikuje informacje o dostepnosci raportow typu SOC2 i podejsciu do audytow zgodnosci dla

ustug chmurowych.

*@/ Whiosek dla banku: taki raport to materiat wejSciowy do oceny kontrolnej (vendor
= assessment), ale bank i tak musi mie¢ wtasng mape kontroli: co jest po stronie dostawcy,

a co pozostaje po stronie banku (shared responsibility).
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3. Data Center vs Cloud - réznice, ktore
realnie bola w migracji

Tabela 1. Najwazniejsze roznice operacyjne

Data Center (on-prem Co to oznacza

/ self-managed) w praktyce banku

Utrzymanie ) ) zmiana modelu
. po stronie banku po stronie dostawcy ) ) )
infrastruktury operacyjnego i kontroli

trzeba przebudowac proces

L planowane przez bank cykliczne, zarzadzane ) B
Aktualizacje . testow regresji
(okna serwisowe, testy) przez dostawce . o .
i komunikacje zmian
. ; o . . » . przesuwa sie ciezar kontroli
Bezpieczenstwo patching i hardening wieksza czes$¢ po stronie o )
) z ,wdrazam” na ,weryfikuje
platformy po stronie banku dostawcy . o
i egzekwuje
Konfiguracje . o czes$c ograniczona to jeden z najczestszych
. o wiele aplikacji DC ) ) ) ) B
i customizacja / inna logika blockerow migracji
wymagane przeglady IAM,
Marketplace lokalne, czesto integracje API v g prees /y
L . , . o tokenow, przeptywow
/ aplikacje ,Ciasno” powigzane + polityki dostepu
danych
. bank musi dopasowac to do
Kopie zapasowe . o . dostawca ma wtasny )
bank projektuje i testuje . swoich RTO/RPO
/DR model + opcje

i wymagan audytowych

4. Harmonogram wygaszania Data Center:
co jest ,twarda data”, a co ryzykiem

Atlassian opublikowat kamienie milowe zwigzane z zakonczeniem sprzedazy i koncem
zycia Data Center (wraz z Marketplace dla DC).
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Tabela 2. Kluczowe daty (wg publicznych komunikatow Atlassian)

Kamien milowy Znaczenie

brak mozliwosci zgtaszania nowych aplikacji Data

16 grudnia 2025

Center do Marketplace
2026 koniec sprzedazy nowych subskrypcji Data Center

30 marca 20 i aplikacji DC dla nowych klientow
ostatnia data zakupdw/rozszerzen licencji Data Center

30 marca 2028 S o
i aplikacji dla obecnych klientéw
Data Center end of life: subskrypcje wygasaja, produkty

28 marca 2029

przechodza do trybu read-only

Co to znaczy dla banku ,tu i teraz”

Jesli Srodowisko jest ztozone (duzo projektow, workflow, automatyzacji, aplikacji), to ,mamy czas do 2029” bywa

ztudne - bo najwieksza czescia pracy nie jest przeniesienie danych, tylko uporzadkowanie zaleznosci i ryzyk.

5. DORA a migracja do Atlassian Cloud
- jak to potaczy€ bez skrotow myslowych

5.1 Co to jest DORA

DORA (Digital Operational Resilience Act) to unijna rach: zarzadzania ryzykiem ICT, obstugi incydentow,
regulacja, ktéra od 17 stycznia 2025 obowiagzuje testowania odpornosci oraz nadzoru nad dostawcami
podmioty finansowe i wzmacnia wymagania w obsza- ICT (w tym chmury).
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Bo przenosisz narzedzie, ktdre czesto:

2

5.3 Third-party risk i ,krytyczni dostawcy”

DORA zaktada wzmocniony nadzér nad krytycznymi sektora finansowego. W 2025 r. publicznie raporto-
dostawcami ICT. W praktyce regulatorzy UE moga wano m.in. o wskazaniu duzych dostawcéw chmury
klasyfikowac wybrane podmioty jako krytyczne dla jako ,critical” dla rynku finansowego UE.

A4
S - Whiosek: nawet jesli Atlassian nie jest ,hyperscalerem”, bank musi ocenia¢ petny tarcuch
S dostarczania ustugi (SaaS + infrastruktura + podwykonawcy + integracje).
ATLASSIAN CLOUD W BANKU - BEZPIECZNA MIGRACJA Z ATLASSIAN DATA CENTER W KONTEKSCIE ‘“'

REGULACJI (W TYM DORA) | PRAKTYKI OPERACYJNEJ



6. Mapowanie DORA na realne prace

w migracji (konkret, nie teoria)

Tabela 3. DORA -> co trzeba uwzgledni¢ w migracji Atlassian

Obszar DORA

Pytanie kontrolne

Konsekwencje dla

projektu migracji

Zarzadzanie
ryzykiem ICT

Incydenty
i raportowanie

Testowanie
odpornosci

Zarzadzanie
dostawcami ICT

Strategia wyjscia
(exit)

Czy Jira/Confluence sa klasyfikowane jako

system wspierajacy proces krytyczny?

Jakie dane przetwarzaja?

Jak bank wykryje i sklasyfikuje
incydent w ustudze SaaS?
Jak dostawca raportuje zdarzenia?

Jak testowac scenariusze awarii
i ciggtosci dziatania dla ustugi

SaaS iintegracji?

Czy umowa zapewnia prawo audytu,
informacje o podwykonawcach,
wymagania dot. BCP, SLA?

Jak bank odtworzy procesy i dane
poza Atlassian? Jak szybko?
W jakim formacie?

klasyfikacja danych, modele
uprawnien, minimalizacja da-

nych, logowanie i monitoring

procesy: triage, eskalacja,
wspotpraca z dostawca,
dowody audytowe,

czasy reakdji

plan testow: nie tylko aplika-

cja, ale tez IAM, integracje,

zaleznosci, procedury obejécia

prace prawne i zakupowe
réwnolegle z IT; wymagane

wzorce klauzul i ,exit plan”

projekt eksportow, archiwiza-
cji, planow migracji wstecz/al-

»

ternatyw, test ,recoverability
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7. Najczestsze obawy bankoéw (i jak je
rozpracowac metoda inzynierska)

Ponizej nie ma ,uspokajaczy”. Jest lista tematéw, ktére

trzeba przejs¢, zebra¢ dowody i zamkna¢ decyzja.

Funkcjonalnosc i customizacja

Problem: W DC mamy X aplikacji i Y automatyzacji.

W chmurze to sie nie odtworzy.”

Jak podejsc:
> inwentaryzacja aplikacji i automatyzacji (co jest
krytyczne, co jest ,mite”),

> mapowanie: odpowiednik cloud / zamiennik
/ rezygnacja / przebudowa procesu,

> proof-of-concept na wybranych
projektach.

Dane i zgodnos¢ (w tym
data residency)

Problem: ,Gdzie sg dane, kto ma do nich dostep, jak

zapewnic¢ audytowalnos¢?”

Jak podejsc:

> klasyfikacja danych (co trafia do Jira/Confluence,
a co nie powinno),

> polityki uprawnien, SSO/MFA, role
administracyjne,

> potwierdzenie mechanizméw data residency
i analiza danych poza zakresem (integracje,
aplikacje).

Dostawcy zewnetrzni i umowy

Problem: ,DORA wymaga twardych zapiséw, a SaaS

ma standardowe warunki.”

Jak podejsc:

> checklist klauzul (audit, subcontractors, incident
comms, BCP, exit),

> utozenie modelu kontroli i cyklicznej oceny
dostawcy,

> spéjnosc z polityka vendor management
w banku.

Doswiadczenie uzytkownikéw
i zmiana operacyjna

Problem: ,To nie bedzie to samo. Ludzie straca

nawyki, support sie zmieni.

Jak podejsc:

> plan komunikacji i szkoler (admini, power userzy,
uzytkownicy),

> okna migracyjne vs. okres przejsciowy,

> jasna ,definicja gotowosci”: kiedy bank uznaje
ustuge za stabilna.
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8. Referencyjny model migracji (fazy,
artefakty, kryteria jakosci)

Ponizej model, ktory da sie zastosowacd niezaleznie od skali (rozni sie gtéwnie czasem i liczbg iteracji).

Analiza i inwentaryzacja

Wyjscia (artefakty):

e mapa instancji i projektow,

e lista aplikacji i integracji,

e klasyfikacja danych i ryzyk,

e lista wymagan regulacyjnych/operacyjnych (w tym DORA).

Projekt migracyjny i governance
Wyjscia:
e roleiodpowiedzialnodci (IT, bezpieczenstwo, compliance, prawny, zakupy),

e plan komunikacji,
e definicja kryteriéw sukcesu (funkcjonalnych i kontrolnych).

Migracja pre-testowa (pilot)
Wyjscia:
e pierwsze mapowanie aplikacji i workflow,

e zebrane braki funkcjonalne,
e plan zmian (co przebudowujemy, co zostaje).

Migracja testowa (petna w warstwie kontrolnej)
Wryjscia:
e wyniki testow: uprawnienia, integracje, raporty, automatyzacje,

e weryfikacja dowoddéw audytowych i logowania,
e runbook migracji produkcyjnej.

Migracja produkcyjna

Wyjscia:

e potwierdzenie integralnosci danych,

e plan stabilizacji i wsparcia,

e plan wygaszenia/archiwizacji elementow DC.
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Stabilizacja i optymalizacja

Wyjscia:

e monitoring jakosci (wydajnosé, incydenty, feedback),
e dopiete procesy operacyjne,

e pierwsza rewizja ,exit strategy” i test odzyskiwalnosci.

9. Checklista gotowosci banku
(do szybkiego skanu)

Tabela 4. Minimum, ktére warto miec przed decyzja ,idziemy w migracje”

Pytanie

Status

Czy mamy liste instancji/projektow

Zakres /aplikacji/integracji?
Czy mamy klasyfikacje danych i zasady,
Dane co moze trafi¢ do Atlassian?
IAM Czy mamy docelowy model SSO/MFA/
role adminéw?
DORA Czy mamy mapowanie wymagarn DORA

na kontrolki i procesy?

Jak bank odtworzy procesy i dane
Umowy poza Atlassian? Jak szybko?
W jakim formacie?

Czy mamy checkliste zapiséw dot. audytu,

TeSty incydentow, BCP, exit?
. . Czy mamy runbook i plan rollback
Mlgraqa /contingency?
. Czy wiemy, jak bedzie wygladat support
Operaqe y Y. ) € ygla pp

L1-L3 i eskalacja do dostawcy?

©/©

©/©

©/©

©/©

©/©

©/©

©/©

©/©
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10. Podsumowanie: jak myslec o tej
migracji, zeby nie wpasc¢ w putapki

Migracja z Atlassian Data Center do Atlassian Cloud
w banku nie jest ,przeniesieniem aplikacji”. To zmiana

modelu operacyjnego, ktora dotyka:

Michat Zelazowski

e odpowiedzialnosci (shared responsibility),
Senior Head

e kontroliiaudytu, of Industry
e zarzadzania incydentami,
e testowania odpornosci,
e relacji z dostawca i strategii wyjscia (exit).
DORA wzmacnia te obszary i sprawia, ze decyzja
0 SaaS w narzedziach pracy (takich jak Jira/Conflu-
ence) musi by¢ spieta z governance, vendor manage-
ment i cyberbezpieczenstwem - nie tylko
z roadmapa IT.
Szukasz wsparcia?
Skontaktuj sie z Sii! liderem
ustug IT, biznesowych
i inzynieryjnych
Poznaj naszg oferte
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https://sii.pl/oferta/enterprise-platforms/atlassian/
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