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Dla kogo jest ten dokument?

W dzisiejszych czasach wiele firm przenosi swoja
infrastrukture do chmury, z uwagi na jej niezwykta
skalowalnos¢, bezpieczenstwo i wydajnosc. Jesli
podjates juz te decyzje i wahasz sie, jak zoptymali-
zowac swoje rozwigzania po pierwszych migracjach,
ten ebook jest dla Ciebie. Przeczytasz w nim o tym,
jak chmura moze jeszcze bardziej zwiekszyc¢ wydajnosc
Twojej firmy, usprawnic procesy biznesowe oraz
obnizyc¢ koszty. Dowiesz sie rowniez, jakie rodzaje
chmury sg dostepne na rynku oraz jakie kroki musisz
podja¢, aby przeprowadzic kolejne etapy prowadzace

do petnej migracji w sposodb bezpieczny i skuteczny.
Dzieki naszemu przewodnikowi uzyskasz doktadne

zrozumienie procesu migracji do chmury, a takze

wskazowki i najlepsze praktyki, ktore pozwolg Ci

3 DLA KOGO JEST TEN DOKUMENT?

osiggnac sukces. Niezaleznie od tego, czy jestes matym
startupem, czy duzym przedsiebiorstwem, nasz ebook
dostarczy Ci narzedzi i wiedzy niezbednej do bezpro-

blemowej migracji do chmury.

Nie czekaj, przeczytaj ten ebook i przekonaj sie, jakie
korzysci moze przynies¢ Twojej firmie migracja do
chmury! Dotgcz do milionéw firm, ktore juz wykorzy-
stujg mozliwosci chmury do napedzania wzrostu

i innowacji. Sprawdz tez, czy nie przeptacasz za

swoje rozwigzania chmurowe.



Wstep

Rozwigzania on-premise nas ograniczaja

Dlaczego firmy decyduja sie na migracje do chmury?
Poniewaz infrastruktura on-premise sie starzeje. Jej
rozbudowa i modernizacja stajg sie coraz trudniejsze,
choc¢by ze wzgledu na dtugie terminy dostaw, brak
mozliwosci wykupienia wsparcia dla starszych urza-
dzen oraz rosnace koszty wsparcia oprogramowania

i opieki serwisowe;.

Do tego dochodzg trudnosci z utrzymaniem zespotu
inzynierow, ktérych motywacja do obstugi przesta-

rzatych rozwigzan rowniez maleje, poniewaz mtodzi
administratorzy chcg poznawac i pracowac z nowo-

czesnymi technologiami.

Dodatkowo ochrona przed rosngcymi zagrozeniami
w sieci wymaga rozbudowy rozwigzan, ktére majg
chroni¢ nasza infrastrukture. Systemy te staja sie
coraz bardziej ztozone, a ich obstuga wymaga coraz

bardziej specjalistycznej wiedzy.

Zbieramy coraz wiekszg ilosc¢ informaciji, a kazdy mie-
sigc przynosi nam kolejne zbiory danych, ktore trzeba
przechowywac i przetwarzac, by miec z nich realne
korzysci. Aby szybko wyciggac wnioski z danych, reali-
zowac predykcje lub inne modele analityczne, potrze-
bujemy wydajnych i skalowalnych rozwigzan - sg one
niezwykle kosztowne, a dodatkowo uzywane nieefek-

tywnie, bo korzystamy z nich nieregularnie.

Chmura moze nam pomoc

W 2006 roku inzynierowie firmy Amazon zaprezen-
towali stosowane przez nich od pewnego czasu
rozwiagzanie, ktére miato pomodc w dynamicznym
rozwoju ich kluczowej ustugi - sklepu internetowego.
Okazato sie jednak, ze jest to ustuga na tyle innowa-
cyjna, ze moze pomac nie tylko autorom rozwiazania,

ale rowniez wptynac na biznes innych firm.

| tak w listopadzie 2004 roku uzyskaliSmy dostep do
AWS, pierwszego globalnego rozwiazania chmury
publicznej. W $lad za Amazonem poszli inni globalni
dostawcy ustug, Google w kwietniu 2008 roku
zaprezentowat Google App Engine, natomiast Microsoft
w lutym 2010 roku przedstawit swoje podejscie do

chmury - Windows Azure Platform.

Cechg szczegdlng tych rozwigzan byta mozliwosc
przeniesienia swoich maszyn wirtualnych (laaS)
7z Centrum Danych do chmury. Stato sie to akcelera-

torem zmian w IT, gdzie duze firmy szybko przyjety
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nowe rozwiazanie i rezygnowaty ze swojej rozpro-
szonej w wielu Centrach Danych infrastruktury,

przenoszac ja do nowej, ale jednej — w chmurze.

o laaS - Infrastructure as a Service
- ustugi oparte gtéwnie o maszyny wirtualne oraz
sieci i magazyn, w ktoérych klient samodzielnie
zarzadza srodowiskiem, a dostawca chmury

dostarcza infrastrukture

o PaaS - Platform as a Service
- ustugi w ktorych odpowiedzialnos¢ za infrastruk-
ture w tym system operacyjny przejmuje ustugo-
dawca - klient wykorzystuje gotowe ustugi, np.

bazy danych dla budowy swoich rozwigzan

» Saa$S - Software as a Service
- model ustugowy, w ktérym dostawca ustugi
przyjmuje na siebie catos¢ odpowiedzialnosci za
rozwigzanie - klientowi przekazujac jedynie dostep

do aplikacji
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Zarzadzane przez dostawce

Rys. 1 Zarzadzanie infrastruktura w zalezno$nosci od modelu ustug

Kolejnym krokiem w ewolucji chmury byto przygo-
towanie rozwigzan, ktore miaty zapewnic¢ dostep

do ztozonych ustug zarzadzanych takich jak: bazy
danych, srodowiska do utrzymania aplikacji, ustugi
przetwarzania danych, sztuczna inteligencja itp.
Ustugi te miaty tez obarczy¢ odpowiedzialnoscia za
prace administracyjne, poprawnos¢ konfiguracji czy
jej odpowiednie zabezpieczenie dostawce platformy.
PaaS to bowiem setki rozwigzan, ktére dajg nam
szanse na skupienie sie na rozwoju wtasnej aplikacji
i rozbudowywaniu jej o gotowe komponenty. Takie
podejscie, nazywane cloud-native, umozliwia szybkie
tworzenie rozwigzan nizszym kosztem, z zapewnie-

niem wysokiej wydajnosci oraz bezpieczenstwa.

Niektore z tych rozwiagzan sa na tyle ztozone, ze
samodzielne ich tworzenie mogtoby by¢ dla wielu
podmiotdw nieoptacalne, jak np. gotowe rozwiazania
do przetwarzania obrazow i mowy oparte na sztucznej

inteligencji.

Czes¢ uzytkownikéw chmury na bazie tych ustug

tworzy wtasne rozwigzania - czesto okreslane
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terminem SaaS. Sa to ustugi, dla ktorych my jestesmy
konsumentem (w tym sieci spotecznosciowe, serwisy
streamingowe do odtwarzania filméw i muzyki lub
aplikacje biznesowe). Wiekszos$¢ producentéw od
dawna oferuje swoje aplikacje w modelu SaaS, w tym
SAP, Salesforce, Microsoft lub ServiceNow, ktore

udostepniajg je w sieci w modelu subskrypcyjnym.

W dalszej czesci naszego opracowania znajdziesz
innowacyjne przyktady tego, jak mozna wykorzystac

chmure do realizacji konkretnych zadan.



Korzysci biznesowe
z korzystania z chmury

Rafat Urbanczyk



Co mozesz zyskaé migrujac sie do chmury

Decyzja o migracji do chmury na pierwszy rzut oka
jest decyzjg czysto techniczng. Jednak w duzej mie-
rze kryja sie za nig przestanki biznesowe. Dlaczego
organizacje decyduja sie na przenoszenie ustug tele-
informatycznych z wtasnych osrodkow przetwarzania
danych do chmury publicznej? Bo to sie optaca,

a korzysci sa wieksze im wyzszy poziom zaawansowa-
nia adopcji chmury. Jezeli przeniesiemy zasoby

z naszego centrum danych do chmury jeden do jednego
to oszczednosci beda ograniczone, a nasz poziom

zaawansowania chmurowego bedzie stosunkowo

niski. Podejmujac decyzje o przeniesieniu danych

i aplikacji do chmury trzeba miec juz w gtowie
strategie i cele biznesowe, jakie migracja musi
przynies¢. Mozna tu wykorzysta¢ doswiadczenie
firm specjalizujacych sie w projektowaniu srodowisk
chmurowych, przeniesieniu i uruchomieniu zasobow
i wdrazaniu nowoczesnych rozwigzan hybrydowych.
Zwiekszajac poziom dojrzatosci chmurowej poprzez
migracje do rozwigzan zarzadzanych (PaaS) jak

i optymalizacje zasobéw w chmurze, mozna osiagnac

0 wiele wieksze oszczednosci w wielu obszarach.

Zmniejszenie kosztow utrzymania infrastruktury

Wszystkie decyzje biznesowe wymagaja szczegdtowej
analizy, ktora pozwala ustali¢ plan i zakres dziatan. Nie
inaczej jest, gdy firma chce migrowac dane do chmury.
Przeniesienie zasobdw z wtasnych Data Centers do
chmury bez planu i ustalenia kluczowych obszaréw
migracji zwykle przynosi niewielkie oszczednosci

w wydatkach na infrastrukture w poréownaniu

ZESPOL SIl WARSZAWA

7 KORZYSCI BIZNESOWE Z KORZYSTANIA Z CHMURY

z kosztami utrzymania tej infrastruktury u siebie.
Argument ten jest wykorzystywany przez przeciw-
nikow migracji do chmury bronigcych status quo
istnienia swoich urzadzen. Dopiero zastosowanie
odpowiednich optymalizacji w chmurze przynosi

oczekiwane zmniejszenie wydatkéw CAPEX.

Wspomniane cele s3 realizowane
poprzez migracje polegajace na:

dostosowaniu ilosci i wielkosci zasobdw
infrastrukturalnych do rzeczywistych
potrzeb przetwarzania aplikacji biznesowych

- zwykle tych zasobdw moze by¢ mnigj

dobraniu najkorzystniejszych planow

wyceny zasobéw chmurowych

przyporzadkowaniu kosztow IT do dziatow

biznesowych zlecajacych ustugi IT

przebudowaniu architektury aplikacji
i wykorzystaniu dostepnych ustug

zarzadzanych.
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Zwiekszenie efektywnosci pracy zespotu IT

Optymalizacja zasobdw jest jednym z kluczowych
celéw przedsiebiorstw funkcjonujacych w globalnej
rzeczywistosci. Zjawisko to dotyka gtownie obszarow,
w ktorych firmy szukajg swoich przewag konkurencyj-
nych. Jednym z nich jest transformacja cyfrowa i towa-
rzyszace jej zmiany technologiczne. AWS (Amazon
Web Services) zrobit badania wptywu zastosowania
rozwigzan chmurowych na efektywnosc¢ pracy admi-
nistratorow. Przyjeto dwa wskazniki: jeden to liczba
maszyn wirtualnych przypadajacych na jednego admi-
nistratora, a drugi wskazZnik to stosunek czasu pracy

administratora poswiecony na prace koncepcyjne do

standardowych powtarzalnych dziatan zwigzanych

z administracjg IT. Juz prosta, migracja do chmury
(bez optymalizacji) pozwala na dwukrotne zwiekszenie
liczby zarzadzanych maszyn wirtualnych, zas po opty-
malizacji jeden administrator jest w stanie zarzadzac
czterokrotnie wiekszg liczba serweréw w chmurze

w porownaniu do srodowiska on-prem. Czas na prace
koncepcyjne administratora zwieksza sie od 30% do
50% w zaleznosci od stopnia zaawansowania adopcji
chmury!. Czynnoéci powtarzalne przejmuje dostawca
chmury, dostarczajac jednoczesnie zaawansowane

narzedzia usprawniajgce administracje zasobami IT.

Zapewnienie wysokiej niezawodnosci i dostepnosci

W chmurze profesjonalne osrodki obliczeniowe sa
zlokalizowane w réznych obszarach geograficznych,
ale sg tez potagczone wtasng siecig komunikacyjng
zapewniajac najwyzszg niezawodnosc, dostepnosc

i bezpieczenstwo danych, jakiej nie jesteSmy w stanie
zapewni¢ we wtasnych centrach danych w rozsad-
nych budzetach. W tym przypadku korzysci uzyskac
mozna niemal od razu, gdyz czas nieprzewidzianych
przerw w dziataniu systemow biznesowych srednio

spada nawet 0 80% przy wykorzystaniu chmury?.

Dostawcy oferuja bowiem wysoka dostepnosc
swoich ustug i gwarantuja minimalny czas przestoju,
co zapewnia, ze dane sg zawsze dostepne i gotowe
do uzycia. Co wiecej, wielu dostawcoéw chmury
oferuje lepsze zabezpieczenia danych niz wiekszosc
firm moze zapewni¢ we wtasnym zakresie. Chmura
zapewnia rowniez automatyczne kopie zapasowe

i mozliwosc¢ przywrdcenia danych w przypadku

awarii lub incydentu zwigzanego z bezpieczenstwem.

Przyspieszenie wprowadzania na rynek nowych rozwigzan

biznesowych

W czasach transformacji cyfrowej biznes wymaga od IT:

zwiekszonej szybkosci wdrazania
rozwigzan

1®w

III
coraz lepszej elastycznosci

= biznesowej

KORZYSCI BIZNESOWE Z KORZYSTANIA Z CHMURY

niemal nieograniczonej
skalowalnosci IT

o

skupienia na kliencie oraz
wspo6tpracy

i
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Jednoczes$nie obecne rozwiazania IT sa coraz bardziej
skomplikowane. Rosnie tez liczba danych, z ktorych

musimy korzystac.

Zastosowanie chmury pozwala
na ponad pieciokrotne
zwiekszenie czestotliwosci
wydawania nowych wers;ji
oprogramowania.

Czas wprowadzania nowych
aplikacji na rynek wedtug
badan skraca sie o od 30% do
ponad 40% w poréwnaniu do
zastosowan tradycyjnych?®.

ZESPOL SIl RZESZOW

Rzeczywistosc¢ post-pandemiczna pokazuje réwniez, w celu wsparcia kolejnych etapéw migracji do chmury.
7e sektor MSP zwieksza liczbe projektow w chmurze, Jak wskazuje raport McKinsey&Company, znaczace
aczkolwiek kwestiami do zaadresowania sg bezpie- korzysci z adopcji chmury obliczeniowej moze odniesc
czenstwo, zarzadzanie wydatkami na chmure oraz wiele branz, wsrdéd ktorych w pierwszym rzedzie

brak zasobow lub wiedzy specjalistycznej*. Zrozumienie wskaza¢ mozna handel detaliczny, sektor produktow
obecnych trendow w zakresie przetwarzania danych FMCG oraz transport i logistyke. Udziat tych branz

w chmurze moze pomoc w podejmowaniu decyzji w generowaniu wartosci dodanej dzieki chmurze moze
biznesowych, wyborze dostawcow i technologii, wyniesc¢ 28%.°

prognozowaniu kosztéow i strategii inwestycyjnych

2 7rodto: Migrating VMware to Microsoft Azure: Total cost of ownership guidance, November 2017.

® Zrodto: Best Practices to Maximize the Business Value of the Cloud by Known, AWS.

* Zrédto: Flexera 2022 State of the Cloud report.

5 Zrédto: Chmura 2030. Jak wykorzystac jej potencjat i przyspieszy¢ wzrost w Polsce. Raport McKinsey&Company.
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Inspiracje

Mariusz Krzemien



Wiemy juz, ze chmura moze byc¢ rozwigzaniem biezacych
problemoéw z lokalng infrastrukturg oraz sposobem na zwiekszenie
innowacyjnosci, elastycznosci i efektywnosci przedsiebiorstwa.
Duza liczba firm rozwija sie dzieki tworzeniu nowych ustug dla
swoich klientow.

Proces tworzenia takiego rozwigzania mozna uprosci¢ do 4 etapow:

©  pomystu, w ktérym okreélamy, co © ustalenia procesu zwiazanego
chcielibySmy zrobi¢, definiujemy z wytworzeniem rozwigzania;
oczekiwania i model biznesowy;

©  przygotowania zasobow niezbed- ©  decyzji, czy utworzone rozwiazanie
nych dla realizacji projektu - w tym i wyniki testéw sa zbiezne z okre-
srodowiska do wytworzenia, $lonymi na poczatku zatozeniami.

utrzymania oraz testéw aplikacji;

Proces ten wymaga zaangazowania infrastruktury, wymi naktadami finansowymi, opdznieniami i zwiek-
ktorg czesto trzeba dokupic¢. Wiaze sie to z dodatko- szonym ryzykiem, czy inwestycja sie zwroci.
POMYSt  PRZYGOTOWANIE ZASOBOW WYTWORZENIE | TESTY DECYZJA

Rys. 2 Proces ksztattowania decyzji dotyczacej nowych ustug w tradycyjnym modelu

Inaczej jest z chmura. Dzieki temu, ze zapewnia nam Co wiecej, jesli posiadamy niezbedna ilos¢ programi-
ona niemal nieograniczong ilos¢ zasobow na zadanie, stow, mozemy réwnolegle prowadzi¢ kilka projektéw
mozemy w krotkim czasie uruchomic¢ srodowisko lub wersji rozwiagzania, zyskujac istotna przewage
testowe, przeprowadzic¢ testy i znacznie szybciej podjac nad konkurencja.

decyzje o dalszym zaangazowaniu w projekt. A jesli
projekt nie przynosi zatozonych rezultatow, usuwamy

zasoby i przestajemy za nie ptacic.
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POMYSt PRZYGOTOWANIE ZASOBOW

WYTWORZENIE | TESTY

DECYZJA

Rys. 3 Proces ksztattowania decyzji dotyczacej nowych ustug w chmurze

Drugi przyktad to firmy tworzace rozwigzania dla
konsumentéw, w ktérych wykorzystanie mocy oblicze-
niowej jest nieréwnomierne, jak sklepy internetowe,
w ktorych mamy na przyktad promocje wymagajace
znaczacego zwiekszenia zasobow infrastruktury.

Tu rowniez chmura stanowi atrakcyjna alternatywe.

Niewykorzystane zasoby

Brak optymalizacji

Optymalizacja

W tradycyjnym modelu, aby méc zapewnicé wystar-
czajaca ilos¢ zasobow, musimy je wczesniej zakupic
i to w takiej skali, jakiej przewidujemy, ze bedziemy
potrzebowac. Co oznacza, ze przez wiekszos¢ czasu,
gdy obciagzenie i potrzeby sa mniejsze, sprzet nie

bedzie wykorzystany.

Rys. 4 Réznice w wykorzstaniu zasobow przy optymalizacji dzieki chmurze

Kolejna korzyscia jest przeniesienie czesci odpowie-
dzialnosci za powtarzalne czynnosci administracyjne
na dostawce chmury. Wszelkie aktualizacje sprzetu
lub oprogramowania, wdrazanie klastrow wysokiej
dostepnosci czy tez zapewnienie skalowalnosci jest
realizowane jako ustuga. Nasz zespdt IT moze w tym
czasie zajac sie wspieraniem proceséw biznesowych
lub automatyzacjg zadan w chmurze. Co wiecej,
bezpieczenstwo w chmurze jest z jednej strony

zapewniane przez odpowiednie standardy dostawcy

%] INSPIRACJE

weryfikowane przez niezalezne organizacje i dajace
nam gwarancje wysokiego poziomu bezpieczenstwa.
Z drugiej strony ustugodawcy dostarczajg nam szereg
narzedzi do ochrony naszych zasobow, a ich wdroze-
nie jest znacznie prostsze niz instalacja i konfiguracja

tradycyjnych rozwigzan on-premise.
W dalszej czesci naszego opracowania znajdziesz

inspirujgce przyktady wykorzystania chmury jako

Srodowiska dla aplikacji.
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Skalowalna, inteligentna aplikacja

Mariusz Krzemien



Modernizacja aplikacji do modelu mikroserwiséw z monitoringiem
wydajnosci, skalowaniem i automatycznym reagowaniem na
awarie z wykorzystaniem predykcji na przyktadzie migracji

aplikacji Java do chmury

Model mikroserwisow

O mikroserwisach styszat juz chyba kazdy. Mikro-
serwisy sa obecnie jednym z wiodacych i najchetniej
wykorzystywanych modeli architektonicznych przy
projektowaniu aplikacji. Praktycznie w kazdym pro-
jekcie, w ktorym w gre wchodzi migracja systemow
on-premises do chmury, mikroserwisy sg od poczatku
jednym z gtownych docelowych rozwigzan, branych

pod uwage w analizie wariantowej i kosztowej.
©  szybkoé¢ dziatania,
©  wysoka wydajnos¢,
©  brak zaleznosci od dostawcy

ustug platformy systemowej,

MONOLITH

| bardzo czesto to rozwigzanie wygrywa - jezeli nie
od razu, kiedy na poczatku decydujemy sie na model
lift-and-shift, to z pewnoscig w niedalekiej perspekty-
wie czasowej po migracji.

Dlatego warto tutaj wymienic te najwazniejsze
sposrad zalet tego podejscia, wynikajace z samej
istoty mikroserwiséw, ktore otrzymujemy de facto

z automatu. Sa to:

©  odpornos¢ na awarie,

©) zwiekszona tatwos¢ modernizacji,
a tym samym prostsze zmniejszanie
dtugu technologicznego
W przysztosci.
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Czy trzeba specjalnie przygotowac aplikacje?

Co jest najwazniejsze podczas procesu podejmowania
jakiejkolwiek decyzji? Zdecydowanie dla wiekszosci

z nas jest to mozliwos¢ wyboru sposréd wielu dostep-
nych rozwiazan. Im szersze jest dostepne portfolio, tym
oczywiscie lepiej. W ten sposdb mozemy optymalnie
odpowiedziec na potrzeby i zrealizowac postawione
cele biznesowe. Oczywiscie wybor docelowego roz-
wigzania nigdy nie jest tatwy i w wiekszosci przypad-
kow zalezy od bardzo wielu czynnikow. W przypadku,
kiedy nasza aplikacja nie korzysta z modelu mikroser-
wisow, wskazane jest dokonanie analizy, ktora odpo-
wie nam na pytanie, czy warto zachowac istniejaca
architekture i zdecydowac sie na model lift-and-shift,
czy moze zamienic ja na bardziej nowoczesne podej-
Scie. Kazdy przypadek nalezy rozpatrzyc i przeana-
lizowac indywidualnie na etapie przygotowania
projektu migracyjnego. Jesli posiadamy juz aplikacje
napisana w jezyku Java, jednej z najpopularniejszych

obecnie platform, migracja jest znacznie prostsza.

Czy trzeba specjalnie przygotowac taka aplikacje?
Odpowiadajac w najprostszy sposdb: poza standar-
dowymi czynnosciami, takimi jak konteneryzacja oraz
dostosowaniem do ogdlnych wymogow stawianych
przez chmure zwigzanych przede wszystkim z zarza-
dzaniem i monitorowaniem aplikacji - nie trzeba.
Aplikacja moze pozostac¢ w architekturze monolitu
lub moze by¢ zmodernizowana do architektury

mikrosewiséw.

Jezeli zdecydujemy sie na modyfikacje aplikacji, plat-
forma taka jak Google Cloud zaoferuje nam srodowisko
sktadajace sie z wielu dodatkowych natywnych mecha-
nizmow wspierajgcych to podejscie oraz rozszerzony
wybor rodzajow platform dostepnych dla tego jezyka.
Wybor jest w uproszczeniu zalezny od tego, czy

i w jakim stopniu chcemy minimalizowac wysitek
potrzebny na utrzymanie oraz jaki stopien kontroli

i zarzadzania chcemy zachowac.

Mechanizmy automatyzujace utrzymanie

| zarzadzenie

Jedna z gtéwnych zalet migracji do chmury jest szeroka
oferta natywnych narzedzi w obszarze zarzadzania
i utrzymania aplikacji, takich jak mechanizmy monito-
rowania, sledzenia btedéw lub alterowania. Mecha-

nizmy te zapewniaja ciagte, bazujace na zdarzeniach
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identyfikowanych w czasie rzeczywistym, sledzenie
stanu i kondycji aplikacji oraz wizualizacje tego
stanu przy pomocy dashboardow, tworzenie metryk
oraz alertow opartych na zdarzeniach. Wszystkie

te mechanizmy utatwiaja zarzadzanie i umozliwiajg
btyskawiczne reagowanie na problemy przez zespot
utrzymaniowy. Zrédtem danych moga by¢ logi lub
parametry biezace stanu kondycji aplikacji. Dane te
moga obejmowac zarowno parametry systemowe,
jak i by¢ tak skonfigurowane, aby monitorowac
poprawnosc przetwarzania przypadkow uzycia

z perspektywy biznesowe;.
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A czy mozna przewidziec i zareagowac
na awarie zanim ona nastapi?

Migrujac aplikacje do chmury, czesto zastanawiamy
sie, jakie bedg wymierne korzysci. Mozemy je rozpa-
trywac nie tylko z perspektywy oszczednosci - czesto
jest to jeden z gtoéwnych czynnikow decydujacych

o optacalnosci projektu migracyjnego, lecz takze

z perspektywy na pierwszy rzut oka nie tak oczywistej,
jednak w dtugofalowe] wizji bardzo istotnej i gwarantu-
jacej nie tylko zmniejszone koszty utrzymania, ale
takze zapewnienie ciagtosci dziatania oraz redukcji
naktadéw technicznych i organizacyjnych na jej
utrzymanie - perspektywy potencjalnej awarii.
Przewidywac awarie mozemy poprzez zastosowanie
pewnego rodzaju sztucznej inteligencji, pozwalajacej
nam utrzymac aplikacje w sposéb wysoce zautoma-
tyzowany. Uzywajac rozwigzan typu on-premises, nie
mozemy 24/7 monitorowac i reagowac na zwiekszone
zapotrzebowanie aplikacji na zasoby automatycznie

i szybko, co powoduje przerwe w jej dziataniu.

W przypadku chmury sytuacja znaczaco sie zmienia.
Mechanizmy autoscalingu oraz predykcji - bo o nich
mowa, stanowig jedng z gtéwnych wartosci dodanych
platform chmurowych. Sg to natywne mechanizmy
gwarantujgce zapewnienie ciggtosci i odpowiedniej
wydajnosci w przypadku zmiennych warunkow,

w jakich pracuje aplikacja. Mowa tu przede wszystkim
o0 zmiennym obcigzeniu i zmiennej liczbie transakcji
spowodowanej zwiekszonym ruchem klienckim.
Platforma chmurowa jest w stanie samodzielnie dosto-
sowac zasoby podczas zmieniajgcych sie warunkow,
w ktorych aplikacja dziata i w czasie rzeczywistym
dokonac¢ automatycznej korekcji parametréow kontene-
row - przydzielonych zasobdéw lub wydajnosci powia-
zanych ustug. Mechanizmy te sg rowniez w stanie
przewidziec¢ przyszte zapotrzebowanie, tym samym

7z wyprzedzeniem reagowac na potencjalne awarie,
tj. zwiekszac zasoby, redukujac tym samym niemal

do zera mozliwy okres niedostepnosci badz obnizonej
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wydajnosci, w ktorym aplikacja dostosuje sie do
zmienionych warunkéw dziatania, w tym zwiekszonego
obcigzenia ruchem klienckim. Przyczynkami do podjecia
decyzji dotyczacej zapewnienia zasobdw w przysztosci
sg historia uzycia aplikacji w przesztosci oraz obecne
warunki. W ten sposodb tworzone sg modele zacho-
wania. W przypadku braku mechanizmow predykgji,
autoscaler moze jedynie zwiekszac zasoby bazujac

na obserwowanych zmianach w obcigzeniu aplikacji

w czasie rzeczywistym i na nie reagowac. Mechanizmy,
czy to autoscalingu bazujgcego na obecnym obcigzeniu,
czy wykorzystujagcego mechanizmy predykgji, sg
dostepne i automatycznie zarzadzane odpowiednio
przez wybranie i dopasowane do naszego przypadku
Srodowiska chmurowego na poziomie instancji maszyn

wirtualnych (MIG) lub kontenerow (Kubernetes).

PAULINA
CONSULTANT




Dlaczego chmura jest jedynym wyborem
dla zaawansowanej analityki

Krzysztof Saniak




Czym jest zaawansowana analityka?

W ostatnim czasie ilos¢ danych rosnie wyktadniczo
i nic nie wskazuje na to, aby miato sie to zmienic.
Na wielu rynkach liderami stajg sie firmy, ktore maja

dostep do wiekszej ilosci danych i lepiej je wykorzy-

e Analityka deskryptywna - wiedza historyczna,

czyli ,Co sie stato?”

e Analityka diagnostyczna - wglad w dane,

czyli ,Dlaczego sie stato?”

Podziat na te poziomy ma takze inng wartos¢
- praktycznie nie jest mozliwe pominiecie zadnego
z nich. Analityka diagnostyczna wymaga wiedzy

historycznej, a modele predykcyjne wymagaja

stuja. Przyjmuje sie, ze analityke mozna podzieli¢
ze wzgledu na zaawansowanie i wartosc biznesowa,

jaka dostarcza na nastepujace poziomy:

e Analityka predykcyjna - przewidywanie,

czyli ,Co sie stanie?”

e Analityka preskryptywna - optymalizacja,

czyli ,Co mozemy zrobi¢, zeby sie stato?”

mozliwosci wgladu w szczegdtowe dane. Przydatne sa
takze procesy wdrozone na wczesniejszych poziomach
analityki - takie jak proces zapewnienia jakosci danych

lub wdrazania oprogramowania.

Powoduje to konieczno$¢ wziecia pod uwage nastepujacych zagadnien:

Inwestycja dtugoterminowa - inwestycja
w rozbudowang analityke jest kwestig

strategii firmy, dlatego nalezy sie zastanowic,

jak wykorzystywac dane na kazdym poziomie

zaawansowania analityki, aby osiggnac jak

najlepszy zwrot z inwestycji.

Potrzeba zbierania danych - aby budowac
a zaawansowang analityke, nalezy zbierac
duzo szczegdtowych danych, czesto bez
wczesniejszej wiedzy, do czego bedg wyko-
rzystywane. Nie mamy pewnosci, jakie dane
beda przydatne w analityce predykcyjnej
i preskryptywnej. Czesto mogga to by¢ dane,
ktorych jeszcze nie zbieramy, a mozemy

potrzebowac np. do budowy systemow

lojalnosciowych lub aplikacji mobilnych.
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Brak gwarancji sukcesu - zaawansowane
° modele Al i Machine Learning nie gwaran-
tuja sukcesu ani okreslonego zwrotu z inwe-
stycji (ROI). Projekty powinny by¢ trakto-
wane jak prace badawcze (R&D), a decyzje
o kontynuacji lub porzuceniu projektu
powinny by¢ podejmowane w miare realizacji

kolejnych etapow.

Potrzeba udostepniania danych
pracownikom i partnerom - dane przynosza
najwiekszg wartosc¢ w przypadku, kiedy
decyzje na nich oparte mogg podejmowac
wszyscy wspotpracownicy, niezaleznie od

tego, gdzie sie znajduja.
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Wyzwania techniczne

Z perspektywy technicznej oznacza to:

e Koniecznos¢ zapewnienia przestrzeni do przecho-
wywania duzej ilosci danych, nawet tych niewyko-

rzystywanych

e Koniecznos¢ zapewnienia duzych zasobow mocy
obliczeniowej w sposob skokowy, na potrzeby
szkolenia, budowania i utrzymania modeli uczenia
maszynowego. Szkolenie modelu moze potrzebo-
wac maszyn z kartami graficznymi (GPU), ktore

nie s3 wymagane do produkcyjnej pracy modelu

e \W niektérych przypadkach koniecznos¢ umozliwie-

nia przetwarzania danych w czasie rzeczywistym

Spetnienie wszystkich tych wymagan od strony
technicznej jest wyzwaniem nie tylko organiza-
cyjnym, ale réwniez wyzwaniem dla budzetu
firmy. Utrzymywanie tak poteznej infrastruktury

we wtasnym Data Center pomimo, iz wigze sie

e \Wdrozenie proceséw dostarczania oprogramowania
i dostrojonych modeli Machine Learning na produk-
cje w trybie ciggtym (tzw. MLOps). Proces dostraja-
nia modeli jest krytyczny, w zwiazku z pojawieniem
sie nowych danych, w celu utrzymania jakosci

modelu

e Zapewnienie bezpiecznego dostepu do danych
wewnatrz i na zewnatrz firmowe;j sieci (intranet
oraz externet), z zachowaniem wszystkich wymagan
bezpieczenstwa oraz wymagan prawnych

wynikajacych z przepisow GDPR

z niezaprzeczalnymi korzysciami (np. petna kontrola
nad platforma, w szczegolnosci w zakresie bezpie-
czenstwa lub swobodny dobor technologii), wymaga

takze duzej inwestycji na samym poczatku prac.

Chmura jako rozwiagzanie

Najprosciej wiec przenies¢ procesy wymagajace
najwiecej zasobow, ale przez krotki okres, do chmury
obliczeniowej, gdzie mozliwe jest wynajecie maszyny
wirtualnej z karta GPU na godziny. Takie rozwiazanie
znane jest juz w Swiecie IT chociazby przy rendero-
waniu skomplikowanych grafik na potrzeby projektéw
architektonicznych. Mozliwe jest wtedy wynajecie
komputerow z odpowiednim oprogramowaniem tylko
na czas wyrenderowania obrazéw. Chmura pozwala
takze dos¢ tanio i bezpiecznie przechowywac dane
oraz, w razie potrzeby, udostepniac je systemom
analitycznym, chociazby w postaci jeziora danych
(ang. data lake). Wbudowane mechanizmy pozwalaja

na zabezpieczenie sie przed utrata danych, ich archi-
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wizacje lub przeniesienie rzadziej uzywanych danych
na tansze ustugi. Cate otoczenie chmury powoduje,
ze pozyskiwanie, przetwarzanie i przechowywanie
danych jest zamkniete w jednym, spdjnym ekosys-
temie i odbywa sie bardzo prosto. Co wiecej firma
korzystajaca z chmury, ma mozliwosc stale kontrolowac
koszty i w razie potrzeby zmniejszac lub zwiekszac
naktady na poszczegdlne projekty. Mozliwe jest takze
ustalenie statych limitdow na poszczegdlne ustugi,
grupy ustug lub prace. Jest to szczegdlnie wazne
przy pracach badawczych, abysmy mogli

skupic sie na najbardziej obiecujacych projektach.
Budowa rozwigzan analitycznych w chmurze pozwala

takze na ,demokratyzacje dostepu do danych”.
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Udostepnianie danych w organizacji i poza nig jest
bardzo proste, tatwo skalowalne i mozliwe do zarza-
dzania. Elastycznos¢ chmury takze tutaj pozwala na
eksperymentowanie, testowanie i podejécie zwinne
do budowania rozwigzan. Chmura jest takze ideal-
nym $rodowiskiem do budowy MVP ustug opartych

o dane dla klientow zewnetrznych.

Rownie istotne jest udostepnienie narzedzi dla pro-
gramistow oraz specjalistow DevOps w chmurze, co
pozwala na oprogramowanie, testowanie i wdrazanie
produkcyjne rozwigzan w oparciu o filozofie CI/CD
(Continuous Integration/Continuous Development)

oraz Infrastructure as a Code.

Warto skorzystac z tych rozwigzan biorac pod uwage
zarowno ich plusy jak i minusy. Niewatpliwie wiele
firm bedzie obawiac sie uzaleznienia od ustug dostar-
czanych przez chmure oraz kwestii zwigzanych z bez-
pieczenstwem. Firmy takie jak Microsoft lub Amazon
sq gwarantem nieulotnosci danych i spetnienia
wymagan dotyczacych zgodnosci ze standardami
branzowymi i prawnymi. W przypadku przenoszenia
rozwigzania miedzy dostawcami, najwazniejsze jest,

aby odpowiedzialnie podejs¢ do architektury catego

PAWEL
TEST & ANALYSIS
ENGINEER

rozwiagzania, tak by pasowata ona do potrzeb i celow

biznesowych.

Istnieje przekonanie, ze wykorzystanie publicznej
chmury obliczeniowej jest jedyna drogg do wdrozenia
zaawansowanej analityki opartej o Big Data i Sztuczng
Inteligencje dla wiekszosci przedsiebiorstw - przynaj-

mniej w formie architektury hybrydowe;.
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Jak przeniesc¢ swoj biznes
do chmury

Radostaw Dudyk




tatwiejsza komunikacja w firmie? Mozliwos¢ edycji plikbw Word
lub Excel przez caty zespot jednoczesnie? Wszystkie przydatne
aplikacje dostepne w jednym miejscu? Teraz jest to mozliwe dzieki
najnowoczesniejszym narzedziom ModernWork od Microsoft.

W dzisiejszych czasach firmy ograniczaja gromadzenie
danych na serwerach, migrujac zasoby do rozwigzan
chmurowych. Wszyscy najwieksi dostawcy oprogra-
mowania daja jasno do zrozumienia, ze przysztoscia
rozwoju systemow IT jest wtasnie chmura. Udowad-
niaja to, kierujac strumien inwestycji na rozwigzania
chmurowe i nowe polityki licencyjne, ktére wymuszajg
na odbiorcach rozwazenie chmury jako alternatywy

dla rozwigzan on-premise.

Przyktadem organizacji idacej z duchem czasu jest Sii
Polska, ktéra etapowo wprowadza najnowsze ustugi
pakietu Microsoft Office 365 w chmurze, co przynosi
wymierne korzysci wszystkim pracownikom. Wsrod
nowosci znalazta sie aplikacja zmieniajgca wymiar
komunikacji wewnatrz organizacji - Microsoft Teams,

ktora zastgpita uzywany dotychczas Skype for Business.

MS Teams - co to takiego i dlaczego warto?

MS Teams stuzy do wspdtpracy zespotowe]. Rozwig-
Zanie znaczgco przyspiesza wymiane wiedzy i pozwala
monitorowac postepy. To nowoczesna ustuga oparta
na chmurze, taczaca funkcjonalnosci wiadomosci bty-
skawicznych, telekonferencji z wysoka jakoscia obrazu.
Integracja z pakietem MS Office sprawia za$, ze pliki
moga by¢ edytowane przez wiele oséb jednoczesnie.
Historia konwersacji oraz mozliwos¢ tworzenia zespo-
tow i watkéw pozwala na ograniczenie korespondencji
mailowej i odcigzenie skrzynek pocztowych - wszyst-
kie pliki przechowywane sa w OneDrive uzytkownika

lub na Team Site zespotu.

MS Teams to takze wiele zalet. Po pierwsze - efektyw-
niejsza komunikacja. Narzedzie pozwala na tworzenie
dowolnej liczby zespotow i kanatéw tematycznych dla
dziatéw, projektow oraz grup zainteresowan. Dzieki
temu proces wymiany wiedzy jest dobrze pouktadany
tematycznie. Wspotpraca z osobami spoza organizacji
takze nie jest przeszkoda, poniewaz istnieje mozliwos¢

zapraszania ich do zespotow.

ld AK PRZENIESC SWOJ BIZNES DO CHMURY

MS Teams to takze wydarzenia na zywo, takie jak
warsztaty czy webinary. Ponadto w jednym programie
uzytkownicy maja dostep miedzy innymi do wbudowa-
nych aplikacji ustugi Office 365, takich jak: Word, Excel,

PowerPoint, szybkich ankiet Polly i wielu, wielu innych.

Co wazne, dostep do programu wraz z catymi jego
zasobami mozna uzyskac zarowno z poziomu przegla-

darki, aplikacji desktopowej, jak i urzadzenia mobilnego.

Wdrozenie najnowszych elementéow Office 365

w chmurze wigzato sie z szeregiem korzysci dla
pracownikow Sii Polska. Wszystkie skrzynki pocztowe
zostaty zmigrowane do Microsoft Exchange Online,
a przestrzen dyskowa online kazdego uzytkownika
zostata zwiekszona do 1 TB poprzez wdrozenie

nowej ustugi OneDrive.
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MS Teams - rozwigzanie dla kazdego,
niezaleznie od lokalizacji

Wdrozenie MS Teams w Sii Polska byto odpowiedzig narzedzia komunikacyjne, dostepne dla wszystkich
na potrzeby pracownikéw. Idea narzedzia taczacego prawie 8000 pracownikéw, niezaleznie od tego czy
zarowno komunikacje, jak i prace zespotowa, byta na co dzien pracuja w biurach, u klientow czy we
zgtaszana jako pomyst w trakcie rozmow okresowych wtasnych domach.

oraz spotkan usprawniajacych. Rozwigzanie unifikuje

,Nasi pracownicy cenig sobie prace na Teamsach przede wszystkim ze wzgledu
na szybkosc¢ i praktycznos¢. Rozwigzanie posiada wszelkie funkcjonalnosci na-
rzedzia do wymiany wiadomosci btyskawicznych i zastepuje w naszej organiza-
cji Skype for Business, poniewaz oferuje znacznie wiecej. Nie trzeba korzystac
juz z maili, aby wymieniac sie plikami, ktore dodatkowo wielu uzytkownikow
moze wygodnie edytowac¢ w tym samym czasie. Aplikacja jest doceniana takze
za wprowadzenie rozwigzan i produktéw, ktore catkowicie zmieniajg sposéb

komunikacji i majg wptyw na catg organizacje”

- wyjasnia Aleksandra Malinowska, Corporate Projects Manager w Sii Polska.

MS Teams - narzedzie stale dopasowywane
do potrzeb uzytkownikow

Ostatecznie przewaga tego narzedzia jest z fakt, ze rozwigzanie jest caty

czas dynamicznie rozwijane przez Microsoft, aby dopasowac sie do potrzeb
uzytkownikéw. Tworzone sa nowe funkcjonalnosci, ktore stopniowo ograniczaja
liczbe aplikacji niezbednych do codziennego funkcjonowania duzych organizacji.
Warto wspomnied, iz w najblizszym czasie udostepnione zostang kolejne

wtyczki i dodatki, takie jak Trello czy Asana.
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SOC-as-a-Service - bezpieczenstwo
organizacji jako ustuga

Dawid Jankowski




Security Operations Center

Kazda firma, bez wzgledu na swoja wielkos¢, powinna
zadbac o bezpieczenstwo danych i systemow. Klienci
zawsze licza na poufnosc¢ wrazliwych danych, kontrak-
tow oraz wszelkich innych informacji, ktére moga by¢
szkodliwe w przypadku ich ujawnienia. Wyciek takich
danych moze byc katastrofalny w skutkach wizerun-
kowych jak i finansowych. Do tego dochodzi réwniez
utrata wiarygodnosci, kontraktéw, przerwa w produk-

cji oraz potencjalne bankructwo.

Od momentu wybuchu pandemii COVID-19, kiedy to
wiekszos¢ firm przeszta na tryb pracy zdalnej, cyber-
ataki znaczaco sie nasility. Wedtug danych purplesec.us
wzrost ten szacuje sie na poziomie 600%, a roczne

straty wynikajgce z cyberatakow wynoszg 6 bilionow

Czym jest
SOC-as-a-Service?

Tworzenie wtasnego zespotu SOC - jest nie tylko
czasochtonne, ale i kosztowne. Ciggta rywalizacja
o najlepszych specjalistéw IT i nieustanne szkolenia
wymagaja duzych naktadéw. Dzieki nowoczesnym
rozwiazaniom chmurowym na rynku pojawito sie

doskonate rozwigzanie tego problemu.

SOC-as-a-Service to ustuga, ktora dziata jako wsparcie
w wykrywaniu oraz reagowaniu na zagrozenia skiero-
wane w przedsiebiorstwo. Systemy klienta sg zabez-
pieczone przez ekspertow, ktorzy stale aktualizuja

wiedze z zakresu cyberbezpieczenstwa.

By SOC-AS-A-SERVICE - BEZPIECZENSTWO ORGANIZACJI JAKO USEUGA

USD. Co wiecej, trend ten nieustannie przyspiesza.
Szacuje sie, ze w roku 2025 liczby te sie podwoja.
Same ataki typu Ransomware (szyfrowanie komputera
i wymuszenie okupu w celu odzyskania danych) sg
okoto 57-krotnie bardziej szkodliwe niz w roku 2015.
Najczestszym celem sa mate i srednie przedsiebiorstwa

7 uwagi na brak lub niewystarczajace zabezpieczenia.

Skuteczna obrona firmy przed atakami, wymaga
utworzenia jednostki Security Operations Center.
Sktada sie ona z ekspertow w dziedzinie cyberbezpie-
czenstwa, ktorzy nieustannie monitoruja srodowisko
IT organizacji, aktualizuja sygnatury atakéw, systemy
obronne oraz sg Swiadomi nowych mozliwosci atakéw

i trendow.

ZESPOL Sl LUBLIN
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Dlaczego wybra¢ SOC-as-a-Service zamiast
wtasnego zespotu SOC

SOC-as-a-Service to naturalna ewolucja w sferze cyberbezpieczenstwa firmy. Jest odpowiedzig na narastajace

ryzyko zwigzane z atakami na mate i srednie przedsiebiorstwa.

Zidentyfikowac¢ mozna cztery gtdwne obszary zwigzane
z korzysciami rozwigzan SOCaaS:

Istotnie zmniejszone ryzyko ataku. W naszym narozniku sa eksperci z dziedziny cyberbezpieczenstwa.
Nieustannie monitoruja systemy bezpieczenstwa, dzieki czemu ryzyko wycieku danych lub przerwy

w produkcji jest znacznie mniejsze.

Szybsza detekcja oraz czynnosci zapobiegawcze. Podczas ataku czas gra kluczowg role. Przyktadowo,
e kiedy maszyna jest zainfekowana, trzeba jg natychmiast odizolowac od reszty, a kiedy konto uzytkownika

zostato przechwycone, trzeba natychmiast zresetowac hasto. Profesjonalne zespoty SOC posiadajg

sprawdzone predefiniowane automatyzacje w celu szybkiej i precyzyjnej reakcji na cyberzagrozenia.

Przywrécenie produkcji potrafi by¢ tak szybkie, ze uzytkownicy nie zauwaza przerwy w dostawie.

Skalowanie. Kiedy firma rosnie, SOCaaS rosnie wraz z nig. Dla doSwiadczonego partnera i dostawcy
SOCaaS podwojenie zasobdw SOC nie stanowi zadnego problemu. Firmy te dysponuja bowiem ogromna

liczba ekspertow gotowych do pracy 24/7.

Mniejszy koszt. SOCaaS eliminuje potrzeby utrzymania wtasnej jednostki, w tym: personelu, jego ciggtych
szkolen, biura, sprzetu czy licencji. Przyktadowo do zapewnienia monitoringu 24/7 potrzebny jest

kilkuosobowy zespoét. Realnej pracy moze by¢ natomiast znacznie mniej. Dostawcy SOCaa$S dysponuja

specjalistami efektywniej, dzielac ich czas pomiedzy roznymi projektami. Szacuje sie, ze SOCaaS moze

kosztowac nawet 20% mniej od tradycyjnej jednostki SOC w firmie.

Nalezy zatem zadac sobie pytanie czy wraz z nasilaniem sie liczby atakow rok do roku nasze systemy obronne

ida z nimi w parze, a nawet je wyprzedzaja.

Pl SOC-AS-A-SERVICE - BEZPIECZENSTWO ORGANIZACII JAKO USEUGA "I’




» .
7"
. - 5G ||
N b \......_?_J
] . »
DDUH’

= «/
== ;/

Mam juz ustugi w chmurze
- co dalej?

Michat Furmankiewicz




Mam juz ustugi w chmurze - co dalej?

Udana migracja do chmury to potowa sukcesu, druga dostepnosc i bezpieczenstwo, z drugiej zastanawiaja
to zdobycie doswiadczenia pozwalajacego na efekty- sie jak zrobic to taniej.

wne korzystanie z nowego narzedzia. Rosnace koszty

energii, wyzwania zwigzane z bezpieczenstwem, Tendencje oszczednosciowe potwierdzaja m.in.

a takze nowe potrzeby biznesowe motywuja coraz raporty firmy Flexera, wedtug ktorych klienci chmury
wiekszg liczbe klientéw do zwiekszenia wykorzysta- przyktadajg obecnie wiekszg wage do optymalizacji
nia chmury, ale tez do skupienia sie na optymalizacji istniejacych srodowisk w chmurze, przenoszac migra-
istniejacych rozwigzan. Z jednej strony klienci szukajg cje kolejnych aplikacji na drugi plan.

nowych narzedzi zwiekszajacych jakosc, wysoka

Optymalizacja dotychczasowych 5
. 59%
kosztéw chmury
Mlgraq'a WI?kSZES ilosci 57%
aplikacji do chmury

> N=753 Zrodto:
FLE>XErd
Source: Flexera 2022 of the Cloud Report https://info.flexera.com/CM-REPORT-State-of-the-Cloud

Rys. 6 Cele firm w kontekscie migracji do chmury (stan na 2022 rok)

Jakie zatem kroki warto podjac, aby zoptymalizowac PAULINA

TEST & ANALYSIS
ENGINEER

posiadane rozwiazania chmurowe i zapanowac nad
kosztami kolejnych rozwigzan? Jak efektywniej
wykorzysta¢ chmure jako miejsce docelowe dla
nowych rozwiazan, ktére moga byc prostsze i tansze

niz rozwiazania on-premise?

W dalszej czedci naszego opracowania znajdziesz
praktyczne przyktady wykorzystania rozwigzan
platformy do budowy nowoczesnych narzedzi, ktore
pozwola na obnizenie kosztéw zwigzanych z utrzy-
maniem $rodowiska oraz umozliwig zwiekszenie
szybkosci tworzenia rozwiagzan, bezpieczenstwa

i optymalizacji kosztow.

el MAM JUZ UStUGI W CHMURZE - CO DALEJ?



https://info.flexera.com/CM-REPORT-State-of-the-Cloud

Rekomendacje dotyczace architektury

srodowisk chmurowych

Adopcja chmury to nie tylko adopcja technologii.

To zmiana podejscia (mind-shift) na wielu poziomach
organizacji od biznesu i innowacji, przez dziaty zakupo-
we, compliance, zespoty developerskie, utrzymaniowe
czy zespoty bezpieczenstwa. Zmiana technologii jest
prosta, jednak proba zmiany naszych nawykéw i przy-
zwyczajen - to dopiero jest wyzwanie! Co wiecej, dzi$
adopcja chmury to w rzeczywistosci przyjecie podejscia
hybrydowego, w ktorym przyjmujemy model dostar-
czania srodowisk oparty na chmurze, a nie na konkret-

nej technologii czy miejscu przetwarzania danych.

Jako dostawca rozwigzan hybrydowych, Microsoft
oferuje szereg koncepcji czy procesow, ktére mozna

wykorzystac podczas implementacji chmury na réznych

5 E
Plan

Define strategy

Understand motivations -
Business outcomes

Business justification

Prioritize project

Digital estate

Initial organization alignment
Skills readiness plan

Cloud adoption plan

Eil

Secure

Risk insights
Business resilience
Asset protection

Rys. 7 Etapy procesu CAF

CAF to ogdlny, choc¢ bardzo szczegdtowy proces, dla
ktorego kazda firma musi wymyslic nowy sposéb
implementacji - np. zdecydowac o liczebnosci zespotu,
strukturze czy celach, ktére majg byc¢ przypisane
zespotom. Wynika to z faktu, ze sam CAF nie wnika

w szczegoty implementacji rozwigzan czy procesu

pied MAM JUZ UStUGI W CHMURZE - CO DALEJ?

Manage

Business commitments
Operations baseline
Operations maturity

etapach. Procesy te narodzity sie wewngatrz samego
Microsoftu, ktory sam przeszedt transformacje w kie-
runku srodowisk chmurowych, ale sg tez wynikiem
wspotpracy grup produktowych z wieloma klientami

na catym $wiecie, wdrazajacymi rozwigzania.

Jednym z takich podejs¢ jest CAF, czyli Cloud Adoption
Framework. Jest to ogolny framework, ktéry opisuje
proces adopcji srodowisk chmurowych. CAF odnosi
sie do catego cyklu, od strategii firmy, z ktérej wynika
strategia dziatu IT, poprzez planowanie, gotowos¢ do
migracji, podejscie do innowacji w zakresie aplikacji, az
po zarzadzanie i organizacje CcoE oraz jego wspot-

prace z innymi czesciami organizacji.

@

Ready Adopt
Operating model —> Migrate
landing zone concepts Modernize
Design area guidance Innovate
Implementation options

|

Govern ,

Business risks
Policy and compliance
Governance maturity

migracji aplikacji. A przeciez te dyskusje pojawia

sie, gdy dojdziemy do praktycznego wykorzystania
chmury jako katalizatora innowacji. Dlatego nieza-
stgpionym wsparciem bedzie dobry partner lub lider,
ktory juz przeszedt przez ten proces i popetnit kilka

btedow, z ktérych mogt wyciggnac wnioski.
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Do samego CAF nalezy dodac jeszcze dwa elementy:

Azure Well-Architected Framework oraz Azure
Architecture Center. Jesli kto$ przeczytat, ze nie

ma chmury, istnieje tylko cudzy komputer, to mam
nadzieje, ze po przejrzeniu tylko powyzszych frame-
workow juz wie, ze to nieprawda. Tak, pod chmura
faktycznie mamy fizyczne serwery rozrzucone

w roznych regionach na Swiecie, ale projektowanie
rozwiazan dla srodowisk chmurowych, to jednak inna

kategoria inzynierii.

WAF opisuje zasady projektowania aplikacji, jak

i wszystkich rozwigzan w srodowiskach chmurowych,
podkreslajac kluczowe decyzje dotyczace projektowa-
nia. Zasady moga by¢ takie same jak w srodowiskach
on-premises, ale ich implementacja jest zupetnie inna.
Zwtaszcza jesli chcemy skorzystac z wszystkich zalet

Srodowisk chmurowych!

Kwestie projektowania rozwiazan jeszcze bardziej
przybliza Azure Architecture Center, czyli zestaw
architektury wzorcowej, z ktorej mozna korzystac
podczas projektowania wtasnych rozwigzan lub

przyjmowania gotowych rozwigzan od partnerow.

Architecture Center jest wynikiem wielu dyskusji

EWA
CONSULTANT

gf8] MAM JUZ UStUGI W CHMURZE - CO DALEJ?

wraz z partnerami czy klientami na temat architektury
rozwigzan wewnatrz Microsoftu. To rowniez efekt

wielu projektow, ktore sie nie powiodty.

Postawmy sobie na koniec retoryczne pytanie - po co
nam to wszystko? Skoro chmura to czyjas serwerownia,
to czy konieczne jest poznawanie tych wszystkich

procesow, architektur i podejsc?

Odpowiadajac krotko - nie. Jesli jednak chcesz to zrobic
w taki sposéb, aby rozwigzanie byto odpowiednio
zarzadzane, dostepne, skalowalne, bezpieczne i wyko-
rzystywato wszystkie benefity, jakie daje chmura, to

nie masz wyboru.

Uczestniczytem w wielu projektach na bardzo réznych
etapach dojrzatosci chmury, zaréwno procesowej jak

i technicznej. Zawsze ,back to basics” pozwalat nam
wréci¢ na wtasciwe tory i skupic¢ sie na realizacji celdw,

ktore przed sobg postawilismy!

Zdecydowanie polecam zapoznac sie z materiatami,
a nastepnie umowic sie na rozmowe z kims, kto
obserwowat implementacje rozwigzania na zywo,
najlepiej w firmie z pokrewnej branzy.

Otwierajgce oczy doswiadczenie!




Jak zadbac o porzadek

Maciej Poborca




Cloud Adoption Framework

Aby pomdc nam prawidtowo skonfigurowac ustugi

w chmurze oraz pozwoli¢ na jej sprawng adopcje,
zaczety powstawac rekomendowane modele opera-
cyjne i zestawy najlepszych praktyk. Jednym z takich

modeli jest Cloud Adoption Framework stworzony

Zacznij od ,dlaczego”?

Pierwszym krokiem, zanim jeszcze zaczniemy rozma-
wiac¢ na tematy techniczne, jest odpowiedZ na pytanie
- Dlaczego w ogdle chcemy korzystac z chmury?
Jest to o tyle wazne, ze decyzje architektoniczne
moga sie zmienia¢ wzgledem naszych priorytetow

czy motywacji. Powodow, dla ktorych mozemy

przez firme Microsoft. Jest to dokument liczacy
blisko trzy tysigce stron i zawiera nie tylko informacje
o tym, w jaki sposob skonfigurowac ustugi, ale rowniez
czego unikac¢ oraz w jaki sposéb przygotowac kadre

kierownicza do transformacji w firmie.

chcie¢ wykorzystywac¢ chmure jest naprawde wiele.
Zaczynajac od tych najprostszych, jak oszczednosc
czy checi wykorzystania nowych technologii, az po
chec zwiekszenia elastycznosci biznesowej czy

skalowania geograficznego.

Proces tworzenia strategii biznesowej opartej o chmure

powinien wygladac nastepujaco:

Zdefiniowanie i udokumentowanie
motywacji: spotkaj sie z kluczowymi uczest-
nikami projektu i przedstawicielami kierow-
nictwa, aby udokumentowac przestanki

stojgce za decyzja o wdrozeniu chmury.

Dokumentacja wynikéw biznesowych:
wraz ze zmotywowanymi uczestnikami
projektu i przedstawicielami kierownictwa

udokumentuj konkretne cele biznesowe.

Taka ewaluacja strategii biznesowej oraz spis motywacji
przemawiajacych za migracja do chmury powinna by¢
waznym punktem w adopcji chmury i zosta¢ w petni

udokumentowana. Udokumentowanie strategii oraz

el JAK ZADBAC O PORZADEK

Ocen zagadnienia finansowe: dowiedz sie,
° jak wykorzysta¢ chmure do zwiekszenia
elastycznosci struktury kosztow IT.
Nastepnie utworz przypadek biznesowy,

aby wdrozy¢ chmure.

a Oméwienie zagadnien technicznych:
Poznaj mozliwosci chmury publicznej, jej
elastycznos¢, wydajnosc ale réwniez i ogra-
niczenia. Zrozumienie zagadnien technicznych

utatwi tworzenie przypadku biznesowego

w celu wdrozenia chmury.

Swiadomos¢ naszych motywacji i ograniczen pozwala
na zmaksymalizowanie zyskow wynikajgcych z korzy-

stania z ustug chmury publicznej.
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Czy jako organizacja doroslismy do chmury?

Jednym z wazniejszych, jesli nie najwazniejszym
krokiem jest zaplanowanie naszej transformacji.
Korzystanie z chmury publicznej to nie tylko masa
innowacji technologicznych, ale rowniez kompletna
zmiana patrzenia na infrastrukture IT. Jako przyktad
mozemy przyjrzec sie tematom zwigzanym z finan-
sami. W swiecie przed adopcjg chmury wiekszosc
kosztow zwigzanych z infrastrukturg w naszej orga-
nizacji to koszty CAPEX, w przypadku chmury musimy
przystosowac sie do zupetnie innego podejscia.

W przypadku korzystania z ustug w chmurze koszty

typu CAPEX bedg kwestig pomijalng, a wiekszosc

Planowanie migracji

Planowanie procesu migracji naszych ustug do chmury
jest kolejnym istotnym krokiem, ktory powinnismy
opracowac w sposdb wpisujacy sie w naszg strategie
biznesowa. Jezeli jedng z naszych motywacji jest
tatwosc skalowania ustug, ktorg osiggniemy za
pomoca rozwigzan typu serverless, to migracja typu
,Rehost” nie bedzie dla nas odpowiednim podejsciem.
Whtasnie dlatego powinnismy sobie odpowiedzie¢ na
pytanie, w ktorym kierunku chcemy is¢, oraz zapla-

nowac proces przystosowania aplikacji do nowego

Srodowiska.

gfe] AK ZADBAC O PORZADEK

wydatkéw bedg stanowic koszty typu OPEX. Zupetnie
inaczej tez bedziemy patrzec na infrastrukture czy
srodowiska deweloperskie. W modelu chmurowym
infrastruktura jest bytem logicznym, odwzorowanym
fizycznie w data center naszego dostawcy chmuro-
wego. Powyzsze roznice wzgledem infrastruktury
on-premisowej prowadza do szeregu mozliwosci,

ale rowniez do ryzyka, ktére nalezy zidentyfikowac,
a nastepnie zaadresowac. Aby w petni wykorzystac
te mozliwosci oraz zminimalizowac ryzyko, nalezy
zbudowac kompetencje w naszej organizacji wycho-

dzace daleko poza umiejetnosci czysto techniczne.

ZESPOL SII LUBLIN



Wezmy pod uwage pie¢ najczestszych typéw migracji:

34

Rehost

- znany rowniez jako migracja metoda

,Lift and Shift”. Polega na minimalizacji
zmian w architekturze rozwigzan oraz
przeniesieniu biezgcego zasobu bezposrednio

do chmury publicznej.

Refactor

- opcje platformy jako ustugi (PaaS) moga
zmniejszy¢ koszty operacyjne skojarzone

z wieloma aplikacjami. Dobrym pomystem
jest refaktoryzacja aplikacji w celu dopaso-
wania jej do modelu opartego na modelu
PaaS. W takim modelu migracji zmieniamy
Srodowisko uruchomieniowe aplikacji

z modelu laaS na Paas.

Rearchitect

- niektore starzejace sie aplikacje nie sg
zgodne z dostawcami ustug w chmurze.

Ta niezgodnos¢ wynika z decyzji dotyczacych
architektury, ktére zostaty podjete podczas
tworzenia aplikacji. W takich przypadkach
aplikacja moze wymagac zmiany architektury

przed jej przeniesieniem do chmury.

Landing Zones

Rebuild

- ponowne przebudowanie kodu aplikacji
w celu przystosowania jej do pracy w chmu-

rze oraz spetnienia wymogow biznesowych.

Replace

- rozwigzania sg zwykle implementowane
przy uzyciu najlepszej technologii i podejscia
dostepnego w konkretnym czasie. Czasami
moze sie okazac, ze na rynku sa juz rozwig-
zania dostarczajace te same funkcje, ale pracu-

jace w modelu SaaS. Zamiana naszego rozwia-

zania na inne, jest migracja typu ,Replace”.

Azure Landing Zone to platforma sktadajgca sie z wielu subskrypcji, ktéra

odpowiada za skalowanie, nadzoér nad zabezpieczeniami, siec i tozsamosé.

Landing Zones umozliwia migracje, modernizacje i innowacje aplikacji

na platformie Azure w skali duzego przedsiebiorstwa. Takie podejscie

uwzglednia wszystkie zasoby platformy wymagane do obstugi portfolio

aplikacji klienta.

JAK ZADBAC O PORZADEK
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Rys. 8 Azure Landing Zone

;:_@ Zarzadzanie

Pierwszym z obszardw, ktorym zajmujemy sie podczas
wdrozenia Cloud Adoption Framework jest zarzadzanie.
W tym obszarze zajmujemy sie ustugami oraz zasadami,
ktore warto rozwazy¢, aby utatwi¢ nam zarzadzanie
infrastrukturg chmurowa w wiekszej skali. Ten obszar
mozemy uznac za podstawe wdrozenia chmury. To
tutaj zajmujemy sie takimi tematami jak zasady nazew-
nictwa, wymuszanie tagow czy konfiguracja polityk
w celu wymuszenia korzystania z konkretnych
wielkosci maszyn czy obszaréw geograficznych.
Takie operacje pozwalajg na zwiekszenie tadu w naszym

Srodowisku, ale rowniez na ograniczenie kosztow.

ey AK ZADBAC O PORZADEK

[% Bezpieczenstwo

W dzisiejszym Swiecie bezpieczenstwo naszych
danych oraz aplikacji jest jednym z najwazniejszych
aspektow podczas projektowania rozwigzan. Dlatego
podczas adopcji chmury publicznej waznym obszarem
jest bezpieczenstwo. Podobnie jak w przypadku
obszaru zarzadzania, tutaj réwniez mamy szereg
narzedzi, ktore mozemy wykorzystac. W celu zapew-
nienia wysokiego poziomu bezpieczenstwa wdrazamy
szereg polityk wymuszajacych konfiguracje naszych
zasobow zgodnie z normami przyjetymi w naszej
organizacji. Dodatkowym aspektem wartym rozwazenia
jest wykorzystanie narzedzi z zakresu bezpieczenstwa
dostarczanych bezposrednio przez dostawce ustug
chmurowych. Na przyktad w chmurze Microsoft'u
bardzo ciekawymi narzedziami mogg by¢ Defender

for Cloud czy Sentinel.
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Monitoring

I

Jak juz pewnie wiesz, chmura publiczna to maszynka
do generowania logow. Z samej platformy otrzymujemy
sporg ilos¢ metryk oraz logéw, opisujgcych operacje
wykonane przez uzytkownika czy zmiany standw
ustug. Dodatkowo mozemy zintegrowac logi z aplikacji
w chmurze publicznej lub on-premisowej z rozwia-
zaniami do monitorowania bazujacymi na chmurze
publicznej. W taki sposéb mozemy zbudowac centralne
rozwigzanie stuzgce do monitorowania naszej infra-
struktury, co w znaczacy sposob utatwi kontrole nad

aplikacjami i pomoze zidentyfikowac problemy.

Skalowalnos¢

il

Jednym z wyzwan podczas przygotowywania Landing
Zones jest stworzenie ich w sposéb zapewniajacy
skalowalnosc¢. Prawdziwa sztuka jest przygotowanie
srodowiska w taki sposéb, aby z tatwoscig mozna byto
dodawac do niego kolejne aplikacje oraz obcigzenia.
W tym celu maja nam pomoc wspomniane juz polityki
czy rozwigzania monitorujgce. W tym przypadku
skalowalnos¢ jest dostarczona za pomoca poprawne;j
konfiguracji polityk oraz ustug monitorujacych.
Przygotowany zbior polityk wymuszajacych oraz
monitorujacych konfiguracje naszych ustug, pozwoli
na logarytmiczny wzrost obcigzen w chmurze przy
jednoczesnym zapewnieniu, ze wszystkie ustugi sg
wcigz zgodne z naszymi wymogami bezpieczenstwa.
Takie podejscie pozwala na dodawanie kolejnych
aplikacji oraz rozwiazan w sposéb modularny. Réwnie
istotnym aspektem w chmurze publicznej jest infra-
struktura sieciowa. Ponownie, w celu zapewnienia
skalowalnosci, powinnismy rozwazac jej wdrozenie

w modelu Hub'n’Spoke.

oy AKZADBAC O PORZADEK

Automatyzacja

&

Ostatnim z kluczowych obszarow jest automatyzacja.
To dzieki niej w petni wykorzystamy mozliwosci
chmury. Automatyzacja pozwala na modularne
podejscie do infrastruktury oraz minimalizacje czasu
potrzebnego do testowania czy dostarczania aplikacji.
Co wiecej, stworzenie predefiniowanych modutéw
automatyzacyjnych pozwoli na standaryzacje

rozwigzan w naszym srodowisku.

9 Podsumowanie

"'
NG

Podsumowujac, wykorzystywanie chmury publicznej
w kazdej organizacji powinno opierac sie na przemy-
slanych oraz wdrozonych fundamentach. Takie fun-
damenty pozwalajg na unikniecie zbednych kosztow
czy luk bezpieczenstwa. Z drugiej strony, brak dobrze
wdrozonych podstaw predzej czy pdzZniej sprowadzi
na kazda organizacje ktopoty. Wtasnie dlatego kazda
organizacja, ktéra juz wykorzystuje chmure publiczng,
a nie wdrozyta wczesniej fundamentu, powinna jak
najszybciej przejrzec¢ swoja infrastrukture i przysto-
sowac jg do wyzwan wynikajacych z ograniczen oraz

mozliwosci chmury.
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Chmura w modelu DevOps
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DevOps - potaczenie stow ,development” oraz ,operations” - to nie tylko akronim,
to rewolucyjna metodologia, ktéra zmienia Swiat IT. Poprzez ptynne taczenie ludzi,
proceséw i technologii, DevOps umozliwia ciggte dostarczanie klientom produktéow

o wysokiej wartosci. Rozwdj oprogramowania, utrzymanie infrastruktury i bezpieczen-
stwo nie s3 juz tylko odrebnymi zasobami, ale cze$ciami catego rozwigzania, ktére
wspotpracuja ze sobga, by osiggna¢ wspdlny cel, jakim jest tworzenie dopracowanych

i solidnych rozwigzan.

Opis metodyki DevOps

W metodyce DevOps fazy cyklu zycia aplikacji sa i utrzymaniu systemaéw. Takie holistyczne podejscie
podzielone i zalezne od siebie, a zespoty nie sg przy- pozwala kazdemu cztonkowi zespotu zrozumiec¢ caty
pisane do konkretnych etapow. Zamiast tego, kazdy proces i skuteczniej dziatac, co prowadzi z jednej
zespot jest zaangazowany w kazda faze w pewnym strony do integracji zespotow, ale tez skrécenia czasu
stopniu, co oznacza, ze nie tylko tworzy oprogramo- dostarczania produktu.

wanie, ale takze bierze udziat w testowaniu, wdrazaniu

Cykl zycia aplikacji

Pl =v
4 ﬁ =Y Develop

OperaS @ 337 Deliver

Rys. 9 Cykl zycia aplikacji wedtug podejscia DevOps Zrédto:
What is DevOps? DevOps Explained | Microsoft Azure

CHMURA W MODELU DEVOPS ‘m



xS Planowanie

Faza planowania w DevOps to etap, w ktorym
wszystko sie zaczyna. To tutaj tworzy sie podstawy
projektu, wyznacza cele, definiuje wymagania i decy-

duje, jak je osiggnac. To jak planowanie podrozy -

ustalasz, dokad chcesz jechad, jak sie tam dostaniesz,

co musisz zabrac ze sobg i co chcesz zrobic, kiedy
dotrzesz na miejsce. Inzynierowie DevOps wykorzy-
stuja tutaj narzedzia oraz metodyki takie jak Scrum
czy zarzadzanie wizualne z uzyciem tablic Kanban

dla przygotowania podstaw projektu.

— Wytwarzanie
(Develop)

Faza Develop w DevOps to etap, w ktérym odbywa
sie faktyczna praca nad budowa rozwigzania. To
tutaj programisci pisza kod, buduja i testujg aplikacje
oraz tworza niezbedng infrastrukture do utrzymania
aplikacji. Zespoty DevOps daza do przyspieszenia
innowacji przy zachowaniu wysokiego standardu
jakosci i stabilnosci. Osiggajg to poprzez wykorzy-
stanie narzedzi i technologii, ktére pozwalajg im
pracowac szybciej i zwinniej. Automatyzujgc powta-
rzalne i reczne zadania, uwalniajg czas programistow.
Zespoty DevOps wykonuija iteracje przyrostowo
zapewniajac, ze wszelkie zmiany sa doktadnie
testowane i zatwierdzane przed wdrozeniem ich

do produkgji.

€4 CHMURA W MODELU DEVOPS

ﬁ Dostarczanie

Faza dostarczania jest etapem, w ktorym kod, ktory
zostat opracowany, przetestowany i zwalidowany

we wczesniejszych fazach, jest wdrazany na produkcje.
Automatyzacja tego procesu sprawia, ze zmiany

staja sie skalowalne, powtarzalne i kontrolowane.
Faza ta jest krytyczna, poniewaz wigze sie z faktycz-
nym dostarczeniem produktu do uzytkownikdw

koncowych.

@ Eksploatacja

Faza eksploatacji w metodyce DevOps to etap,

w ktérym aplikacja znajduje sie w produkgji, jest
monitorowana, utrzymywana i wspierana w celu
zapewnienia optymalnej wydajnosci i dostepnosci.
Wazne jest posiadanie narzedzi, ktore pomagaja
monitorowac i sledzic jej dziatanie. Obejmuje to moz-
liwosc¢ gromadzenia danych na temat funkcjonowania
oprogramowania, ustawiania alertéw powiadamiaja-
cych nas o wszelkich potencjalnych problemach oraz
posiadanie jasnego obrazu dziatania oprogramowania

i systemow, na ktérych sie opiera.
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Korzysci z wdrozenia metodyki DevOps

DevOps taczy umiejetnosci, procesy i narzedzia
zarowno z zespotow programistycznych, jak i opera-
cyjnych. Metodyka DevOps ktadzie nacisk na auto-
matyzacje i wspotprace, co prowadzi do szybszego
i czestszego dostarczania aktualizacji i funkcji opro-
gramowania. Dzieki ciaggtemu testowaniu i monito-
rowaniu, DevOps pomaga szybko identyfikowac

i rozwigzywac problemy, co prowadzi do poprawy
jakosci i niezawodnosci oprogramowania. Lepsza
wspotpraca i produktywnosc sg kluczowe, aby

osiagac cele biznesowe, takie jak:

e Kroétszy czas ,Time-To-Market”
- Szybsze wejscie na rynek

DevOps ktadzie nacisk na ciggte informacje zwrotne,

co pozwala zespotom szybko dostosowac sie do

zmieniajacych sie potrzeb klientéw i warunkow

rynkowych. Raport DORA ,2019 State of DevOps”

wykazat, Ze elitarne zespoty wdrazaja 208 razy

czesciej i 106 razy szybciej niz zespoty o niskich

Praktyki DevOps

wynikach . Poprzez zautomatyzowane cykle testo-
wania zespoty moga identyfikowac i rozwigzywac
problemy na wczesnym etapie procesu rozwoju, co
skutkuje krotszym czasem wejscia rozwigzania na
rynek, jak rowniez pomaga to uniknac¢ kosztownych
opdznien i zapewnia, ze funkcje i aktualizacje sg

dostarczane klientom szybko i niezawodnie.

Krétszy ,Time-To-Recovery”

- krétszy czas przywrécenia dziatania

Krotszy czas do odzyskania petnej funkcjonalnosci
oznacza, ze system moze by¢ szybko przywrdcony
do dziatania, minimalizujgc czas przestoju i zmnigj-
szajac wptyw na uzytkownikow koncowych. Dzieki
automatyzacji procesu wdrazania, wykorzystaniu
potokow ciggtej integracji i ciggtego dostarczania
(CI/CD) zespoty DevOps moga szybko reagowac na

problemy i skrécic czas potrzebny na przywrocenie

sprawnosci po awarii.

Rys. 10 Praktyki DevOps - elementy

gl CHMURA W MODELU DEVOPS
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Ciggta integracja i ciggte

dostarczanie (CI/CD)

Zarzadzanie konfiguracja to kontrolowanie stanu
zasobow w systemie, takich jak serwery, maszyny
wirtualne i bazy danych. Dzieki narzedziom do
zarzadzania konfiguracjg zespoty mogg wprowadzac
zmiany w sposéb kontrolowany i systematyczny,
minimalizujac ryzyka. Pomyst ciggtego ,wszystkiego”
polega na nieustannym i powtarzalnym doskonaleniu
oprogramowania. Oznacza to, ze praca nad rozwojem
jest podzielona na mate czesci, co pozwala na lepszg
i szybsza produkcje. Inzynierowie dodaja kod czesto

i w matych ilosciach, aby tatwo go byto przetestowac.
Budowanie kodu i testowanie sg rowniez zauto-
matyzowane. Kod, ktéry pomyslnie przejdzie przez
testy, jest dodawany do wspolnego repozytorium

na serwerze. Ciggte dostarczanie to podejscie, ktore
taczy etapy: rozwoju, testowania i wdrazania w jeden
usprawniony proces. W ten sposéb aktualizacje kodu
moga by¢ automatycznie dostarczane na srodowisko

produkcyjne.

Kontrola wersji

Kontrola wersji jest podstawowa praktyka w nowo-
czesnym tworzeniu oprogramowania, utatwiajaca
efektywng wspotprace, zapewniajacg jakosc i sta-
bilnosc¢ kodu, a takze wspierajacg ciagta integracje

i dostarczanie. Polega ona na zarzadzaniu kodem

w wersjach - $ledzeniu poprawek i historii zmian,
aby umozliwic¢ tatwy przeglad kodu oraz jego odzyski-
wanie. Kontrola wersji jest zazwyczaj realizowana za
pomocy specjalistycznych narzedzi zwanych syste-
mami kontroli wersji (VCS), takich jak Git. Systemy
te $ledza zmiany dokonywane w kodzie przez wielu
uzytkownikéw, umozliwiaja wspotprace na tej samej

bazie kodu oraz zapewniaja mechanizmy taczenia,

rozgateziania i cofania sie do poprzednich wersji kodu,

niezaleznie od lokalizacji.

Ay CHMURA W MODELU DEVOPS

Zwinne wytwarzanie oprogramowania
(Agile)

Agile i DevOps sg $cisle powigzane i czesto uzywane
razem przy rozwoju oprogramowania. Agile podkresla
wspotprace i rozwdj iteracyjny, podczas gdy DevOps
skupia sie na automatyzacji i ciggtym dostarczaniu.
taczac te metodologie, zespoty programistéw moga
usprawni¢ swoje procesy, poprawi¢ komunikacje

i szybciej i skuteczniej dostarcza¢ wysokiej jakosci
produkty programistyczne. Kanban i Scrum to dwa

popularne narzedzia powiagzane z metodyka Agile.

Infrastruktura jako kod

Infrastruktura jako kod to podejscie, ktore umozliwia
tatwe i niezawodne zarzadzanie zasobami systemo-
wymi, podobnie jak w przypadku kodu Zrédtowego.
Dzieki temu zespoty sa w stanie wdrazac¢ elementy
infrastruktury w sposob kontrolowany i powtarzalny,
co przektada sie na zmniejszenie ryzyka btedow
ludzkich oraz wieksza wydajnos¢ pracy. Kod pozwala
na automatyzacje procesow oraz na przechowywa-
nie i wersjonowanie definicji, dzieki czemu mozna

w tatwy sposdb monitorowac zmiany i cofac je w razie
potrzeby. Praktyka ta pozwala rowniez na tworzenie
identycznych srodowisk deweloperskich i testowych

jak srodowisko produkcyjne.
Majac srodowisko skonfigurowane jako kod, mozna:

e testowac je w taki sam sposob, jak testujesz sam

kod Zrodtowy,

e uzyc¢ kopii infrastruktury, ktéra zachowuje sie tak,
jak srodowisko produkcyjne, aby przetestowac

zmiany.

Praktyka ta moze by¢ stosowana w réznych fazach
DevOps, a programisci moga wdrazac kod z poziomu
swoich istniejgcych narzedzi programistycznych takich
jak Docker, Kubernetes lub OpenShift, co pozwala na

tatwe testowanie i skalowanie $rodowisk.
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Konteneryzacja

Konteneryzacja polega na umieszczeniu komponentu
oprogramowania wraz z jego srodowiskiem, w odizo-
lowanej jednostce zwanej kontenerem. Kontenery sg
lekkie i pakowane ze wszystkimi komponentami (np.
pliki, biblioteki) z wyjatkiem systemu operacyjnego.
Kontenery sg uzywane w DevOps do natychmiasto-
wego wdrazania aplikacji w réznych srodowiskach

i dobrze taczg sie z opisanym powyzej podejsciem
infrastruktura jako kod. Konteneryzacja umozliwia
zatem spdjne wdrozenie aplikacji w dowolnym srodowi-

sku obliczeniowym, tak w chmurze jak i siedzibie firmy.

ZESPOL SIl KATOWICE

il CHMURA W MODELU DEVOPS

Mikroserwisy

Podejscie architektoniczne mikroserwisow zaktada
tworzenie oprogramowania, systemow i procesow
poprzez podziat na mniejsze, prostsze i niezalezne
czesci. Budowanie aplikacji bedzie wiec zestawem
niezaleznych ustug, ktore komunikuja sie ze sobag, ale
sg konfigurowane indywidualnie. Dzieki temu mozna
izolowac pojawiajace sie problemy bez uszczerbku
dla stabilnosci catej aplikacji. Rozwigzanie mikroser-
wisOw opiera sie najczesciej o kontenery omdwione

w poprzednim punkcie.

Zarzadzanie konfiguracja

Zarzadzanie konfiguracjg odnosi sie do procesu,

w ktorym wszystkie srodowiska, w ktérych znajduje
sie oprogramowanie, sg konfigurowane i utrzymywane.
Sprowadza sie to do zarzadzania stanem zasoboéw

w systemie, w tym serwerdw, maszyn wirtualnych
oraz baz danych. Automatyzacja w tym obszarze
umozliwia zwolnienie czasu zespotow DevOps na
rzeczywiste programowanie i zwieksza zwinnos¢
organizacji. Zarzadzanie konfiguracjg wraz z podejéciem
infrastruktura jako kod, umozliwiajg tatwe tworzenie
szablonow pomagajac zespotom w obstudze ztozonych

Srodowisk na duzg skale.

Ciggte monitorowanie

Ciggte monitorowanie to zautomatyzowany proces,
ktory pozwala zespotom DevOps na wykrywanie
zgodnosci i zagrozen bezpieczenstwa w cyklu zycia
rozwoju oprogramowania i infrastruktury. Oznacza
petny wglad w czasie rzeczywistym na wydajnosc

i kondycje catego rozwiazania w oparciu o kolekcje
telemetrii i metadanych, a takze ustawienie alertow dla
wstepnie zdefiniowanych warunkow. Doswiadczone
zespoty DevOps skutecznie wykorzystuja alerty do
zbierania informacji na bazie ogromnych ilosci danych.
W rezultacie mogg eliminowac problemy w czasie
rzeczywistym i wnioskowac, jak poprawic aplikacje

w przysztych cyklach rozwoju.



Korzysci z wdrozenia metodyki DevOps

Odpowiedzialnosci Inzyniera DevOps

Gtéwnym zadaniem inzyniera DevOps jest wprowa- Mniejsze firmy poszukuja inzynierow o szerszym
dzenie ciggtego dostarczania i ciagtej integracji, co zestawie umiejetnosci i odpowiedzialnosci. Opis
wymaga zrozumienia wspomnianych narzedzi i zna- stanowiska moze wymagac budowania produktu
jomosci podstaw programowania. W zaleznosci od wraz z deweloperami. Wieksze firmy moga szukac
organizacji, opisy stanowisk réznig sie. Wymagana inzyniera do konkretnego etapu cyklu zycia DevOps,
jest umiejetnos¢ wspdtpracy, aby wypetnic luki ktoéry bedzie pracowat z okreélonym narzedziem
miedzy tradycyjnie oddzielnymi zespotami. automatyzacji.

Metody planowania

Istnieje wiele metod DevOps, ktére organizacje moga Przyjmuja one forme metodyk i praktyk rozwoju
wykorzystac¢ do przyspieszenia rozwoju produktéw. oprogramowania. Do najpopularniejszych naleza:
(@ Scrum
_Dé; Scrum definiuje, w jaki sposob cztonkowie zespotu powinni ze sobg wspdtpracowac,

aby przyspieszy¢ rozwoj rozwigzania. Praktyki Scrum obejmujg kluczowe przeptywy
pracy i specyficzng terminologie (sprint, time box, scrum) oraz wyznaczone role

(Scrum Master, wtasciciel produktu).

= Kanban
@@

Kanban wywodzi sie z efektywnosci uzyskanej na hali fabrycznej Toyoty. Kanban

Q
Q

nakazuje $ledzenie stanu prac nad projektem w toku (WIP) na tablicy Kanban.

(@ Agile
<)) Metodyka DevOps, ktora skupia sie na dostarczaniu wartosci klientom, poprzez

reagowanie na zmiany pojawiajace sie w rozwigzaniu oraz oczekiwaniach uzytkownikéw
koncowych. Agile zaleca rowniez krotsze cykle rozwoju oprogramowania, krotsze
cykle pozwalaja na szybsze wykrycie btedéw i wprowadzanie poprawek, co z kolei

przyczynia sie do lepszej jakosci produktu i zwieksza zadowolenie klientéw.
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Czy wiesz, ze 32% uzytkownikdéw chmury twierdzi, ze zdaje
sobie sprawe, ze przeptaca za chmure? Tym samym mozna
przyjac, ze wsrod pozostatych 68% beda osoby, ktore nie wiedza,

ze ptaca wiecej niz by mogli...

Zmarnowany
wydatek

N=753
Source: Flexera 2022 of the Cloud Report

FLE>XXErd

Efektywne
wydatkowanie
srodkow

Zrédto:

https://www.flexera.com/blog/cloud/
cloud-computing-trends-2022-state-of-the-cloud-report/

Rys. 11 Ocena respondentdw dotyczaca marnowania wydatkéw na chmure w organizacjach

Czy Twoje serwery sg dobrane wtasciwie?

Czestymi btedami podczas przenoszenia sie do chmury
jest wybor niewtasciwego rozmiaru maszyny wirtualnej
oraz zastosowanie zbyt duzej liczby serwerdw.
Konfiguracje maszyn w chmurze daja wiele mozliwosci
i czasem ciezko wybrac tg wtasciwa. Na pierwszy

rzut oka, maszyny roznig sie iloscig procesorow oraz
rozmiarem pamieci, ale sg tez inne - nie mniej wazne

parametry, takie jak:

e |stotnie zmniejszone ryzyko ataku. \W naszym

narozniku sg eksperci z dziedziny cyberbezpie-

Gy NIE PRZEPLACAJ

czenstwa. Nieustannie monitorujg systemy bezpie-
czenstwa, dzieki czemu ryzyko wycieku danych lub

przerwy w produkcji jest znacznie mniejsze.
o llos¢ wspieranych zasobéw - np. ilo$¢ dyskow,
interfejséw sieciowych.

e Wsparcie dla dedykowanych kart graficznych.
Dobdr odpowiedniego rozmiaru maszyny gwarantuje
znaczne oszczednosci, np. maszyna z szybszym pro-

cesorem zapewni nam mozliwosc¢ zmniejszenia ilosci

przypisanych procesorow i oszczednosci na licencjach.
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Czy Twoéj biznes dziata w nocy?

Jesli Twoi pracownicy nie korzystaja z aplikacji noca
i w weekendy, to wowczas mozesz wtaczyd serwery
tylko wtedy, gdy sg potrzebne i wytaczac po zakon-
czeniu pracy. Serwer wtaczony non-stop pracuje
okoto 730 godzin miesiecznie, ten sam serwer wta-
czony tylko w dni powszednie na 8 godzin bedzie
pracowac okoto 170 godzin miesiecznie. To ponad
75% oszczednosci. Gdy wdrozysz automatyzacje
zarzadzania stanem serwerdw, bedg one po prostu
wtaczone tylko wtedy, gdy beda potrzebne. Ten sam
mechanizm mozna zastosowac w przypadku innych

ustug, nawet jesli nie mozna ich wytaczac, to mozna

$350,00
$300,00
$250,00
$200,00
$150,00
$100,00

$50,00

$0
Serwer wtaczony 24/7

Serwer wiaczony
8h dziennie

je skalowac¢ w dot i w gére w zaleznosci od potrzeb.
Alternatywnie, jesli Twoje aplikacje musza by¢ doste-
pne caty czas, mozliwe oszczednosci bedg osiggane
poprzez np. rezerwacje maszyn (zobowigzanie na
wykorzystanie ich przez okreélony czas). Tu rowniez
mozesz liczy¢ nakilkudziesiecioprocentowe oszczed-
nosci. Co wiecej, rezerwacje zasobow nie musza
dotyczyc¢ tylko maszyn wirtualnych, mozesz np.
rezerwowac srodowiska baz danych, klastry Kuber-

netes czy nawet magazyn danych.

Serwer 24/7
- rezerwacja na 3 lata

Rys. 12 Przyktad kosztow serwera D2v5 w Azure w regionie North Europe

Czy Twoj biznes dziata w nocy?

Kolejny ,pozeracz srodkow” to ustugi zatozone tym-
czasowo lub na potrzeby testow. Bardzo czesto na
chmurze testujemy rozwiazania, wszak dysponujemy
nieograniczong infrastruktura. I nie ma w tym nic
ztego, chmura to idealne miejsce do testow. Z jednym
zastrzezeniem, zachowaniem kontroli nad tym co

tworzymy i kiedy mamy to usunac.

¥y NIE PRZEPLACAJ

Istnieje wiele rozwigzan, jak postepowac z zasobami do
testowania, np. wydzielenie dedykowanej subskrypcji
lub grupy zasobdw dla kazdego rozwiazania testowego
lub odpowiednie oznaczenie tych zasobéw (metadane
z tagami) i oznaczenie daty zakonczenia testowania,

aby mozna byto usunac wszystkie zbedne elementy.
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Komunikacja sieciowa

Nie da sie korzysta¢ z chmury bez potaczenia z siecia.
Do zasobow mozemy dostac sie przez Internet albo
VPN, wszystko zalezy od wymaganego poziomu
bezpieczenstwa i wdrozonego rozwigzania. Jesli
nasza komunikacja z chmurg jest realizowana z jednego
miejsca i pobieramy duza ilos¢ danych, to warto
rozwazyc¢ inwestycje w dedykowane potaczenie
pomiedzy naszg siecig on-prem a zasobami w chmurze.
Takie potgczenie pozwoli nam na optymalizacje
kosztow i dodatkowo pozytywnie wptynie na

bezpieczenstwo.

Rys. 13 Sie¢ oparta o centralny hub komunikacyjny

Dzieki takiemu podejsciu upraszczamy model sie-
ciowy, zmniejszamy ilos¢ zasobow i oszczedzamy. Co

wiecej, ustugi sieciowe w chmurze zapewniajg nam

Magazyn danych

Chmura to w duzej mierze magazyn na dane, nieza-
leznie czy sg to biezace dane finansowe, biblioteki
dokumentéw, kopie danych czy archiwa logow. Kazdy
z w/w typow danych ma lepsze i gorsze miejsce

przechowywania.

Kiedys$ normalna praktyka byto przechowywanie plikéw

w relacyjnej bazie danych. Utatwiato to zarzadzanie,

Wl NIE PRZEPLACAJ

HUB

Drugi ciekawy aspekt w temacie komunikacji sieciowej
wigze sie z bezpieczenstwem. Im wiecej mamy
aplikacji w chmurze, tym bardziej ztozone stajg sie
zatozenia dotyczace zapewnienia bezpieczenstwa

i wydajnosci. Zaczynamy mnozy¢ ustugi zapewniajace
komunikacje sieciowg oraz bezpieczenstwo. Rozwia-
zaniem bedzie sie¢ oparta o centralny hub komunika-
cyjny, ktory bedzie sercem infrastruktury sieciowe;.
To wtasnie przez hub bedzie odbywata sie komunikacja
pomiedzy siecig Internet, on-prem oraz naszymi
aplikacjami. Znajdziemy tam réwniez ustugi filtrujace

i zabezpieczajgce ruch.

HUB

HUB

HUB

skalowalnos¢, wiec zmniejszamy ryzyko probleméw

wydajnosci dla naszych rozwigzan.

ale rownoczesnie zwiekszato rozmiary plikéw w bazie

danych i tym samym negatywnie wptywato na wydaj-
nos¢. W chmurze takie podejscie generuje dodatkowe
koszty, poniewaz magazyn dla bazy danych jest znacz-

nie drozszy niz np. magazyn na pliki.

Dane powinnismy tym samym przechowywac w dedy-

kowanej dla nich ustudze, zostawiajac w bazie danych
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co najwyzej odnosnik do miejsca, gdzie znajduje sie

wtasciwy plik.

Drugim czestym btedem jest stosowanie baz typu
SQL wszedzie, nawet tam, gdzie nie mamy danych
relacyjnych. Chmura zapewnia nam dostep do ustug
typu noSQL, ktére nie tylko zapewnia wysoka wydaj-
nosc przy niskich kosztach, ale takze pozwolg na
realizacje nowych scenariuszy - takich jak replikacja
danych pomiedzy regionami geograficznymi.

Ustugi dla przechowywania danych pozwalajg nam
rowniez na podziat danych ze wzgledu na czestotli-
wosc¢ dostepu do danych. Mozemy je podzieli¢ np.
na dane ,gorgce” potrzebne na biezaco, ale wyma-

gajace drozszej ustugi o wiekszej wydajnosci oraz

TCO

Jednym z kluczowych parametrow branych pod
uwage podczas migracji do chmury jest TCO

- catkowity koszt rozwigzania. Pozwala nam na
poréwnanie, jaki bedzie catkowity koszt rozwigzania
w chmurze przez okreslong ilosc lat do kosztow

Srodowiska tradycyjnego. Czy wiesz, ze analize TCO

Przyktad:

e Baza danych na maszynie wirtualnej

dane ,chtodne’, ktérych potrzebujemy rzadziej, wiec
znajda sie w tanszym magazynie. Warto zaznaczyc,
ze chmura posiada rozwiazania, ktére pozwola na
automatyczne zarzadzanie tymi danymi - a wiec
przenoszenie ich miedzy magazynami, dodatkowo

zapewniajac aplikacji wcigz ten sam rodzaj dostepu.

Podziat danych ze wzgledu na czestotliwosc dostepu

do nich:

e gorace - dostepne na biezaco

e chtodne - potrzebne rzadziej, dostepne

w tanszym magazynie.

mozna tez zastosowac poréwnujac koszty rozwigzan

w chmurze?

Przyktad - baza danych MySQL. Mozna jg uruchomic na
maszynie wirtualnej, mozna tez skorzystac z gotowego

rozwiazania zarzadzanego (Azure Database for MySQL).

Ustuga Maszyna Wirtualna D2as v4 $78,11

Magazyn danych 1 x Dysk Standard SSD 64GB $2,40

Razem $80,51

e Baza danych jako ustuga zarzadzana

Ustuga Flexible General Purpose D2as v4 $13797

Magazyn danych LRS 10GB $1,27

Razem $139,23
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Na pierwszy rzut oka rozwigzanie zarzadzane jest duzo drozsze - ale czy na pewno?
Rozwigzanie zarzagdzane ma pewne cechy, ktére zwiekszajg jego wartosc:

Azure daje nam SLA na dostep do zarzadzanej bazy danych.
Aby moc zagwarantowac taki sam poziom ustugi dla MySQL

na maszynie wirtualnej - musimy zrobic klaster - tym samym
podwoic koszt.
1K
0 W cenie ustugi zarzadzanej jest koszt kopii zapasowych.

W przypadku maszyny trzeba bedzie doliczy¢ dodatkowe koszty. D%

Maszyna wirtualna wymaga od nas dodatkowej pracy, cho¢-
by zwigzanej z aktualizacjami. Ustuga zarzadzana opiekuje sie

dostawca chmury.

Jesli mielibysmy poprawic naszg kalkulacje dla maszyny wirtualnej, to powinna ona wygladac¢ nastepujaco:

Ustuga Maszyna Wirtualna D2as v4 2x$78,11
Magazyn danych 1 x Dysk Standard SSD 64GB 2 x $2,40
Kopia zapasowa Azure Backup for VM $10

Razem $171,02

Jak widac na powyzszym przyktadzie - czasem metoda na oszczednosci jest zmiana modelu ustugi — przejscie

na ustugi zarzadzane, ktére zmniejszg nasz naktad pracy, a przy okazji zapewnia dodatkowe oszczednosci.

Monitoring wydatkow

Kazdy dostawca chmury publicznej dostarcza Jedna z ciekawszych ustug dodanych ostatnio do
nam dodatkowe narzedzia, ktére majg nam pomac Azure jest wykrywanie anomalii w kosztach. Ustuga
w analizie wydatkow. Mozemy przegladac koszty, pozwala na wykrycie nagtych zmian w dziennych
porownywac ich wysokos¢ miedzy miesigcami, jak kosztach chmury i powiadomienie o tym odpowied-
tez dzieli¢ koszty na typy srodowisk czy ustug. Jest nich osob w firmie. Im wczesdniej zareagujemy - tym
to jednak kontrola juz po naliczeniu kosztéw. Aby wczesniej unikniemy problemoéw na koniec okresu
unikna¢ niespodziewanych wydatkéw i moéc szybko rozliczeniowego.

reagowac powinnismy korzystac z ustug, ktore na
biezaco $ledza wydatki i informujg nas np.

o przekroczeniu budzetu.
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Podsumowanie

Mamy nadzieje, ze wymienione w tym dokumencie pomysty
i rozwigzania zainspirujg Cie do dalszych eksperymentéw z chmura,
jak rowniez do dazenia do optymalizacji Twojego rozwigzania.

Nasze sugestie to jedynie poczatek, Twoja organizacja Nasz zespot wspiera wdraza rozwigzania dla klientow
ma pewnie inne, - bardziej ztozone potrzeby, nad z catej Europy, dla dowolnych dostawcow chmury
ktorymi warto sie pochylic. publicznej. W zakresie naszych kompetencji znajdziesz

zaréwno ustugi zwigzane z zarzadzaniu chmura,
Zachecamy Cie do kontaktu - chetnie pomozemy modernizacja i migracja aplikacji, analityka oraz
zarbwno na etapie pierwszej migracji, ale takze sztuczna inteligencja takze bezpieczenstwem.

w uporzadkowaniu tego, co juz masz w chmurze.

Szukasz partnera w procesie migracji do chmury?
Skontaktuj sie z Sii!

Nasz zespot specjalistéw od migracji do chmury przygotowat ten ebook, aby dostarczy¢
najnowszej wiedzy i przyblizy¢ mozliwe strategie. Rozumiemy, ze migracja do chmury moze
wydawac sie przyttaczajacym zadaniem. Jednak korzystajgc z naszego ebooka zyskasz kla-
rowng wizje potencjalnych wyzwan, ktére moga Cie czekac, oraz wskazéwki, jak je poko-
nac. Dzielimy sie najlepszymi praktykami, sprawdzonymi metodologiami branzowymi oraz
praktycznymi radami, ktére zapewnig Ci ptynne i udane doswiadczenie migracyjne.

Odwiedz naszg strone

Druga czes¢: Zatrudniajac 8 000 specjalistow, Sii jest najwiekszym dostawca ustug doradztwa technologicznego,
transformacji cyfrowej, BPO i inzynieryjnych w Polsce. Spétka dostarcza rozwigzania technologiczne dla partne-
réw biznesowych z réznych sektordow, takich jak: bankowos¢ i ustugi finansowe, hi-tech, energetyka, motoryzacja,

sprzedaz detaliczna, telekomunikacja, media, ustugi profesjonalne, transport i logistyka oraz dla sektora publicznego.
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