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KPO w praktyce

Jak organizacje publiczne moga skutecznie wdrozy¢
i utrzymac projekty cyberbezpieczenstwa



Wprowadzen

Wdrazanie projektow cyberbezpieczenstwa finanso-
wanych w ramach Krajowego Planu Odbudowy wkro-
czyto w decydujaca faze. Dla wielu organizacji etap
analizy potrzeb i definiowania priorytetéw jest juz za-
mkniety. Oznacza to, ze w centrum uwagi znajduja sie
teraz decyzje operacyjne i wdrozeniowe, ktore bedg
miaty realne konsekwencje nie tylko dla powodzenia
projektu, ale dla dtugoterminowego bezpieczenstwa

catej organizacji.
Dobrze opracowana koncepcja to dopiero potowa

sukcesu. Teraz, gdy priorytety zostaty jasno okreslo-

ne, kluczowe staje sie to, jak zostang przetozone na

Krok 1

konkretne rozwigzania technologiczne, jak zostanie
zaplanowana ich realizacja i - co réwnie wazne - jak
zapewnic ich trwatosc¢ po zakonczeniu finansowania.
Z perspektywy organizacji to moment, w ktorym
cyberbezpieczenstwo przestaje by¢ tylko strategia na
papierze, a staje sie codzienng praktyka, wymagajaca
konkretnych decyzji, konsekwencji i zaufanych partne-
row rozumiejacych specyfike dziatania w srodowisku

regulowanym i publicznym.

Ponizej przedstawiamy trzy kolejne kroki, ktore po-
winny zostac¢ podjete, aby projekt miat rzeczywisty,

dtugoterminowy wptyw na odpornosc cyfrowa.

Wybor rozwiazan dopasowan

do organizacji

Whioski o dofinansowanie ztozone, faza definiowania
potrzeb zakonczona, wiec teraz naturalnym krokiem
jest wybor konkretnych rozwigzan technologicznych.
Niezaleznie od tego, czy chodzi o systemy klasy EDR,
platformy SIEM, budowe zespotu SOC czy rozwdj
kompetencji zespotu, kluczowe jest, aby wybrane na-
rzedzia nie tylko spetniaty biezace wymagania projek-
towe, ale w przysztosci byty mozliwe do utrzymania i
rozwijania - réwniez po zakonczeniu wsparcia finanso-

wego.

Technologia powinna by¢ traktowana jako element
wiekszej catosci: razem z procesami, ludzmi i kulturg
organizacyjna. Dlatego rownie istotna, jak sam wybor
rozwigzan, jest takze jakos¢ wspoétpracy z partnerem
wdrozeniowym. Firmy, ktére znaja realia projektow fi-
nansowanych ze srodkow publicznych i potrafig dosto-
sowac sie do specyfiki sektora, sa w stanie nie tylko
dostarczy¢ odpowiednie narzedzia, ale tez zapewnic
ich optymalne dopasowanie do struktury organizacyj-

nej i operacyjnej.

Dobrze zaprojektowane srodowisko bezpieczenstwa musi
byc elastyczne, skalowalne i gotowe na przyszte zmiany,
zarowno regulacyjne, jak i technologiczne.
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Krok 2

Realistyczny harmonogram

i skuteczna realizacja

Witasciwe zaplanowanie dziatan to warunek sprawne;j
realizacji kazdego projektu, takze tego realizowanego
w ramach KPO. Program ten dziata w konkretnych
ramach czasowych i proceduralnych, dlatego harmo-
nogram musi by¢ zaréwno ambitny, jak i wykonalny.
Kluczowe znaczenie majg tu nie tylko same daty
wdrozen, ale tez kamienie milowe, terminy odbiorow,

testow oraz przestrzen na ewentualne korekty.

Na tym etapie jeszcze wyrazniej ujawnia sie wartosc

dobrze dobranego partnera. Wspdétpraca z zespotem,

Krok 3
Trwatosc efektow

ktory ma doswiadczenie w podobnych projektach,
moze w praktyce zadecydowac o tym, czy harmono-
gram zostanie dotrzymany. Wazna jest nie tylko wie-
dza technologiczna, ale tez umiejetnosc¢ zarzadzania
ryzykiem, komunikacji miedzy zespotami i przewidy-
wania potencjalnych przeszkod. Prawidtowo zaplano-
wany i zrealizowany projekt nie tylko zwieksza szanse
na petne wykorzystanie srodkow i ich pdzniejsze po-
prawne rozliczenie, ale minimalizuje ryzyko opdzZnien
i nieporozumien, ktére moga zagrozi¢ powodzeniu

catego przedsiewziecia.

po zakonczeniu projektu

Jednym z kluczowych kryteriow oceny projektow
finansowanych z KPO jest ich trwatosc¢. Organizacja,
ktéra wdrozyta nowe rozwigzania, musi wykazac, ze
beda one utrzymywane i rozwijane réwniez po zakon-
czeniu finansowania. W praktyce oznacza to koniecz-
nos¢ jasnego okreslenia, kto bedzie odpowiedzialny
za zarzadzanie Srodowiskiem bezpieczenstwa, w jaki
sposob bedzie ono aktualizowane, monitorowane i
rozwijane, a takze jak zostanie zabezpieczona ciggtosc

kompetencji w zespole.

Z tych powodow juz na etapie wdrozenia warto

uwzglednic fakt, ze kazde rozwigzanie bezpieczenstwa
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bedzie wymagac biezacej opieki - zaréwno technicz-
nej, jak i organizacyjnej. Cyberbezpieczenstwo to nie
projekt ,raz na zawsze”. Skuteczna ochrona oznacza
ciggte dziatanie: aktualizacje, dostosowania do nowych
ryzyk, regularne przeglady. Brak zaplanowanego mo-
delu utrzymania moze szybko obnizy¢ efektywnosé
nawet najlepszego rozwiagzania. Zbyt czesto zaktada
sie, ze po zakonczeniu wdrozenia system bedzie dzia-
tat bezobstugowo, a to prosta droga do utraty kontroli
nad bezpieczenstwem. Swiadomos¢, ze to proces,

a nie jednorazowe zadanie, jest kluczowa dla realnej

odpornosci organizacji.
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KPO to szansa
- pomozemy Ci j3
dobrze wykorzystac

Jesli jestes na etapie wyboru partnera lub chcesz skonsultowac
swoje plany dotyczace wdrozenia i utrzymania rozwigzan z obszaru
cyberbezpieczenstwa - zapraszamy do kontaktu.

Chetnie podzielimy sie naszym doswiadczeniem i wspdlnie poszukamy
optymalnych rozwigzan, ktére beda dziatac¢ nie tylko na papierze, ale
przede wszystkim w praktyce - skutecznie, bezpiecznie i dtugofalowo.

Szukasz wsparcia w zakresie
cyberbezpieczenstwa?

( Skontaktuj sie z ekspertem Zatrudniajac ponad 7 300
specjalistow, Sii jest liderem
biznesowych
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