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1. Informacje na temat dokumentu

Dokument ten zawiera informacje na temat zespotu reagowania na incydenty
bezpieczeristwa komputerowego (CSIRT) Sii SOC w formacie zgodnym z RFC 2350.

1.1 Data ostatniej aktualizacji
Wersja 1.0 z dnia 27 sierpnia 2025r.

1.2 Lista dystrybucyjna powiadomien
Nie dotyczy.

1.3 Lokalizacje, w ktérych mozna znalez¢ ten dokument.
Aktualna wersja dokumentu dostepna jest: 360 Managed Detection & Response (MDR) | Sii

Polska

1.4 Uwierzytelnianie tego dokumentu.
Dokument zostat podpisany przy uzyciu klucza PGP, poswiadczenie dokumentu moze byé
zweryfikowane poprzez klucz [Sii] PGP opublikowany w punkcie 2.8 dokumentu.

2. Dane kontaktowe

2.1 Nazwa zespotu

Sii Security Operations Center

2.2 Adres

Sii Polska Sp. z o.0.
Sii SOC

al. Niepodlegtosci 69
02-626 Warszawa
Polska


https://sii.pl/oferta/cybersecurity/360-managed-detection-response/
https://sii.pl/oferta/cybersecurity/360-managed-detection-response/

2.3 Strefa czasowa

Czas srodkowoeuropejski UTC+1 Czas Srodkowoeuropejski letni UTC+2 (od ostatniej niedzieli
marca do ostatniej niedzieli pazdziernika).

2.4 Numer telefonu
+48 22 486 37 37

2.5 Numer faksu
Nie dotyczy

2.6 Inna komunikacja
Nie dotyczy

2.7 Adres poczty elektronicznej

Pytania dotyczgce oferty, zakresu Swiadczonych ustug oraz kwestii biznesowych prosimy

przesytaé na adres: contact@sii.pl

Bezposredni kontakt z zespotem mozliwy jest po otrzymaniu indywidualnego adresu cztonka
zespotu, ktéry po mozna otrzymadé poprzez kontakt na adres: contact@sii.pl

2.8 Klucze publiczne i inne informacje o szyfrowaniu
e-mail: contactSOC@sii.pl.

2.9 Cztonkowie zespotu

Zespot SOC w Sii tworzg specjalisci z pasjg do cyberbezpieczenstwa, stale rozwijajacy swojg
wiedze i kompetencje w tej dziedzinie. Naszg misjg jest podnoszenie poziomu ochrony i
Swiadomosci w obszarze bezpieczenstwa cyfrowego poprzez ciggte monitorowanie srodowisk
IT, szybka i skuteczng reakcje na incydenty, realizacje testow penetracyjnych oraz
zaawansowang analize zagrozen. Wspieramy przedsiebiorstwa oraz instytucje publiczne w
budowaniu odpornych i bezpiecznych srodowisk przetwarzania danych, tgczac nowoczesne
rozwigzania technologiczne z edukacjg i zwiekszaniem $wiadomosci pracownikéw.

2.10 Inne informacje
Dodatkowe informacje mozna znalezé na stronie: https://sii.pl/oferta/cybersecurity

2.11 Punkty kontaktu z Klientem

Zespot Sii SOC pracuje catodobowo. Preferowang metoda kontaktu ze Sii SOC jest e-mail:


mailto:contact@sii.pl
mailto:contact@sii.pl
mailto:contactSOC@sii.pl
https://sii.pl/oferta/cybersecurity

contactSOC@sii.pl. Standardowe godziny obstugi klientéw to 9:00-16:00 od poniedziatku do

pigtku z wytgczeniem $wiat.

3. Statut

3.1 Misja

Naszg misjg jest zapewnienie klientom petnej ochrony ich kluczowych zasobéw — gwarantujac
poufnosé, integralnosé oraz dostepnosé danych zawsze wtedy, gdy sg potrzebne. Dgzymy do
utrzymywania najwyzszego poziomu satysfakcji, ktérg mierzymy nie tylko wysokga jakoscia
Swiadczonych ustug w obszarze cyberbezpieczenstwa, ale réwniez zaufaniem i pozytywnymi
opiniami naszych klientow.

3.2 Obszar dziatania

Obszar dziatania Sii SOC obejmuje klientéw zaréwno z sektora prywatnego, jak i publicznego,
z ktérymi Sii Polska Sp. z 0.0. zawarta umowy w zakresie wsparcia w monitorowaniu,
wykrywaniu i reagowaniu na incydenty bezpieczenstwa. Nasze ustugi obejmujg rowniez state
podnoszenie $wiadomosci pracownikéw w obszarze cyberbezpieczenstwa, co stanowi
kluczowy element budowania odpornosci organizacji na zagrozenia.

3.3 Sponsorowanie i przynaleznosc
Sii SOC funkcjonuje w ramach Sii Polska Sp. z o0.0.

3.4 Upetnomocnienie

Sii SOC dziata w ramach struktury organizacyjnej firmy Sii Polska Sp. z 0.0. z upowaznieniem
kierownictwa oraz na podstawie umow z klientami Sii Polska Sp. z 0.0. i na warunkach
wynikajgcych z tych umodw.

4. Polityki

4.1 Typy incydentéw i poziom wsparcia

Wszystkie incydenty sg automatycznie klasyfikowane przez system wedtug poziomu
zagrozenia: niskiego, Sredniego oraz wysokiego. Nastepnie, przed podjeciem dziatan, zespodt
Sii SOC dokonuje szczegétowe] analizy kazdego zdarzenia i weryfikuje nadang kategorie,
uwzgledniajgc postanowienia umowy zawartej z klientem.


mailto:contactSOC@sii.pl

4.2 Wspotpraca, interakcja i ujawnienie informacji

Sii Polska Sp. z 0.0. o$wiadcza, ze wszystkie informacje dotyczace obstugi incydentéw
bezpieczenistwa traktowane sg jako poufne i objete stosownymi umowami o zachowaniu
poufnosci (NDA). Dane przekazywane przez klientéw przetwarzane sg w bezpiecznym
srodowisku, a w szczegdlnych przypadkach poddawane dodatkowo procesowi szyfrowania.

Przy zgtaszaniu incydentéw oraz przekazywaniu informacji o charakterze poufnym
rekomendujemy stosowanie mechanizméw szyfrowania badz kontakt z Sii Polska w celu
ustalenia alternatywnego, bezpiecznego kanatu komunikacyjnego.

Informacje przekazywane do Sii Polska mogg byé udostepniane wytgcznie zaufanym
podmiotom trzecim (np. dostawcom ustug internetowych, innym zespotom CERT) w zakresie
niezbednym do obstugi incydentu.

Sii Polska nie zgtasza incydentow do organdw Scigania, chyba ze obowigzek taki wynika
bezposrednio z przepisdw prawa krajowego. Wspdtpraca z organami Scigania realizowana jest
wytgcznie w ramach oficjalnie prowadzonych postepowan.

4.3 Komunikacja i uwierzytelnianie

W celu zapewnienia poufnosci oraz integralnosci komunikacji Sii Polska stosuje mechanizmy
szyfrowania oparte na technologii PGP. Wszystkie wrazliwe informacje przekazywane w
ramach wspoétpracy powinny byé szyfrowane.

Sii Polska zastrzega sobie prawo do weryfikacji autentycznosci otrzymanych informacji oraz
ich zrédta, w zakresie dozwolonym obowigzujgcymi przepisami prawa.

5. Ustugi

5.1 Reagowanie na incydenty

Sii Polska Sp. z 0.0. wspomaga organizacje w obstudze incydentéw zwigzanych z
bezpieczeristwem teleinformatycznym zaréwno w aspekcie technicznym jak i organizacyjnym.
Zdolnosci Sii Polska Sp. z 0.0. obejmujg caty proces reagowania na incydenty:

® przygotowanie

e wykrycie i analiza

e ograniczenia, likwidacja i odtwarzanie

* wycigganie wnioskow, analiza zebranych dowoddéw i rekomendacje.



5.2 Ustugi cyberbezpieczenstwa

Sii Polska doktada wszelkich staran, aby zwiekszaé¢ odpornosc¢ organizacji na incydenty
bezpieczenistwa oraz minimalizowac ich potencjalny wptyw. Nasi eksperci wspierajg klientow
w budowaniu swiadomosci cyberzagrozen oraz sposobow ich skutecznego ograniczania
poprzez realizacje specjalistycznych szkolen dla pracownikéw, kadry menedzerskie;j i
zarzadow.

Na biezgco prowadzimy analizy zabezpieczen naszych klientow w celu optymalizacji
proceséw ochrony i podnoszenia poziomu bezpieczenstwa.

Swiadczymy ustugi w ramach:

- Dostosowania do wymogdéw regulacyjnych NIS2, DORA

- Widrazania rozwigzan bezpieczenstwa: EDR/XDR, NDR, DLP, IAM/PAM
- Weryfikacji bezpieczenstwa i testow penetracyjnych

- Bezpieczenstwa OT

Szczegodtowy opis wymienionych ustug wraz z innymi informacjami sg dostepne na stronie
internetowej Sii Polska: https://sii.pl/oferta/cybersecurity

5.3 Formularze zgtaszania incydentow
Nie ma specjalnych formularzy zgtaszania incydentéw do Sii Polska.

5.4 Zastrzezenia

Podczas przygotowywania wszelkich informacji, powiadomien i alertéw zostang podjete
wszelkie $rodki ostroznosci. Sii Polska nie ponosi odpowiedzialnosci za btedy lub pominiecia
ani za szkody wynikajace z wykorzystania informacji zawartych w tym dokumencie.
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