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Badanie Al Testing Lab, edycja druga
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1. PODSUMOWANIE DZIALAN

Problem

W pierwszej edycji badania Sii Testing Lab dopiero wtedy, gdy te testy potrafig ztapac btad,
sprawdzilismy, czy Al pomaga testerom ktory boli. Mozna zbudowac rozbudowany framework,
automatyzujagcym. Pomaga, i to wielokrotnie: wiecej setki scenariuszy i efektowny raport, a mimo to
dziatajacych testow w tym samym czasie, bez spadku przejs¢ obok defektu, ktory miesci sie w jednej
Sredniej jakosci. odpowiedzi API.

Pozostata jednak kwestia, ktéra znacznie mocniej Druga edycja sprawdza wiec, czy wieksza liczba

wptywa na ryzyko. Wiecej testow chroni produkcje testow faktycznie oznacza lepszg ochrone produkgji.

NAJWAZNIEJSZE WYNIKI

Badanie objeto szesnascie zespotow pracujacych z narzedziami Al na systemie z dziewietnastoma celowo

zasianymi defektami.

@ Al nadal znaczaco zwieksza produktywnosé. @ Dwéch zasianych defektéw nie potwierdzit
Whiosek z pierwszej edycji potwierdzit sie nikt. Oba w warstwie wspotbieznosci
w catosci: modele przyspieszajg tworzenie i decyzji, czyli tam, gdzie awaria na produkcji
infrastruktury testowe;j. kosztuje najwiecej.

@ Produkcje chroni celnos¢ testéw, a nie ich @ Typowe zgtoszenie wykryto okoto 6 z 19
liczba. Najefektywniejsze zgtoszenie potrze- zasianych defektow. Skutecznos$¢ wykrywania
bowato 7,5 przypadku testowego na wykryty nie nadgzyta za produktywnoscia.

defekt. Zgtoszenie z 196 przypadkami wykry-
to jeden defekt.

® O wyniku decydowat sposéb pracy cztowie- @ Im drozszy produkcyjnie defekt, tym rzadziej
ka. Warsztat inzynierski byt wyréwnany, byt wykrywany. Prosty btad kontraktu ztapato
a narzedzia te same, wiec roznice lezaty trzynascie zespotow z szesnastu, defektu
w warstwie decyzji: co testowac i czym wspotbieznosci nie wykryt zaden.

mierzy¢ poprawnosc.
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Al jest wykonawcg i partnerem eksploracji.

Wi1ascicielem procesu
jakosci pozostaje tester.

CO Z TEGO WYNIKA

DL

7

A ORGANIZACII

Mierz skutecznos¢ wykrywania,
nie liczbe testow.

Liczba przypadkow jest metryka
pomocniczg i nie mowi o ryzyku,

ktore

)

zostaje na produkciji.

Osadz quality gates w procesie.

Wymog niezaleznej wyroczni oraz
,proba zebow” w definicji ukonczenia
zadania i w code review.
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W(dréz standard pracy
operatora.

Pie¢ bramek jakosci to szkielet,
a pietnascie praktycznych zasad
to instrukcja wykonawcza.

ot
o

Zmierz zdolnos¢ zespotu.

Assessment na srodowisku z zasianymi
defektami pokazuije, ile realnych
btedow zespodt wychwytuje i w ktdérych
warstwach ma luki.



2. Wprowadzenie

W pierwszej edycji badania Sii Testing Lab
sprawdzilismy, czy Al pomaga testerom
automatyzujacym. Pomaga, i to wielokrotnie.
Porownalismy zespoty pracujace z Al z zespotami
,oldschool” i roznica byta nie do przeoczenia: wsparcie
modelem daje wielokrotnie wiecej dziatajacych testow
w tym samym czasie, bez spadku Sredniej jakosci.

Produktywnosc rosnie i jest to fakt policzalny.

Zamknelismy tamten raport zapowiedzig, ze kolejna
edycja pdjdzie o krok dalej i odpowie na pytanie
trudniejsze, a biznesowo wazniejsze: jak uzywac Al,
zeby maksymalizowac efekty bez kompromiséw.

Powdd byt praktyczny. Wiecej testow przektada sie

3. Projekt badania

CEL

W tej edycji wyszlismy poza samo mierzenie tego,
ile testéw da sie napisac¢ z pomocg Al. Chcielismy
zweryfikowac, jak testerzy i narzedzia Al radza
sobie w realistycznym $rodowisku domenowym:

takim, w ktorym trzeba przeczyta¢ dokumentacje,
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na lepsza ochrone produkcji dopiero pod pewnymi
warunkami. Mozna wygenerowac rozbudowany
framework, setki scenariuszy i efektowny raport,

a mimo to przejs¢ obok btedu, ktory miesci sie

w jednej odpowiedzi API. Pytanie, ktore faktycznie
decyduje o ryzyku, brzmi: czy te testy w ogdle

potrafig ztapac btad, ktéry boli.

Zmienilismy w zwiazku z tym punkt wyjscia.

W pierwszej edycji badalismy, czy Al pomaga,

wiec zmienng byto narzedzie. W drugiej wszystkie
szesnascie zespotow pracowato z modelem, na tym

samym systemie i w tym samym czasie.

zrozumiec¢ proces biznesowy, wybrac strategie,
zbudowac framework, napisac testy, uruchomic je,
zinterpretowac wyniki i odréznic¢ prawdziwy defekt

od mylnego tropu.
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HIPOTEZA

Zatozylismy, ze przy wyréwnanym warsztacie
inzynierskim i tych samych narzedziach o wyniku

decyduje sposéb pracy cztowieka z modelem. Réznice

SRODOWISKO: LOANFLOW QA

Na potrzeby badania zbudowalismy wtasne srodowisko:
LoanFlow QA, aplikacje do obstugi wnioskow
kredytowych przygotowana jako petny system
testowy. Uczestnicy otrzymali frontend, backend

API, baze danych, mock zewnetrznego scoringu, role
uzytkownikow (klienta, analityka i administratora),
workflow, dokumentacje wymagan, specyfikacje

OpenAPl oraz konta i dane testowe.

ZASIANE DEFEKTY

miaty ujawnic sie przede wszystkim w warstwach
defektéw wymagajacych rozumowania domenowego

oraz analizy stanu, a nie w jakosci samego kodu testow.

Byto to wiec realistyczne Srodowisko, dalekie od prostego
formularza czy wyizolowanego ¢wiczenia technicznego
(code kata).

LoanFlow zostat celowo zaprojektowany jako bodziec,
ktory prowokuje myslenie testerskie: srodowisko na

tyle realistyczne, ze powierzchowne podejscie przestaje
wystarczac, a réznice w sposobie pracy stajg sie

mierzalne.

W systemie ukrylismy pule 19 celowo zasianych defektéw, roztozonych na cztery warstwy trudnosci: od tych widocznych

po jednym zapytaniu po btedy wymagajace myslenia o konsekwencjach biznesowych.

@ Proste defekty

Walidacja, statusy HTTP,
konfiguracja, ksztatt odpowiedzi API.

(© Btedy domenowe

Wymagaja zrozumienia obliczen
finansowych i procesu kredytowego,
na przyktad obliczania wysokosci raty.

To roztozenie byto celowe. W realnym projekcie czes¢
bteddw widac po jednym curlu, ale czes¢ wymaga
myslenia o konsekwencjach biznesowych. Jedno pole

moze istnie¢, ale miec ztg wartosc.

UCZESTNICY | ZAKRES OCENY

Oceniono 16 zgtoszen. Kazde zawierato zwykle wtasny
framework testowy, a w nim: testy, raporty, zgtoszenia

btedow, opis strategii oraz élady pracy z Al. Te ostatnie
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@ Defekty cross-functional

Stan, sesje, wspotbieznosc¢, zmiany
danych w czasie.

@ Niespojnosci dokumentacji

Rdéznice miedzy wymaganiami, OpenAPI
a rzeczywistym zachowaniem systemu.

Endpoint moze zwracac¢ poprawny status, ale tamac
regute scoringu. Dokumentacja moze wygladac
wiarygodnie, ale opisywac produkt albo endpoint,

ktorego system w ogole nie ma.

byty szczegolnie wazne dla rzetelnosci analizy, bo
interesowat nas zarowno finalny kod, jak i proces, ktéry

doprowadzit do jego powstania.
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Kazdy raport btedu zostat zweryfikowany wzgledem kodu
LoanFlow, dokumentacji uczestnika, OpenAPIl i wewnetrznego

answer key. tacznie sprawdzono okoto 350 plikdw z raportami

EFEKT

lle zasianych btedéw udato
sie znalez¢, jakiej byty trudnosci
i czy zgtoszenia byty poprawne.

bteddw. Podobnie jak w poprzednim badaniu, ocena miata
dwa wymiary. Dlatego w template dla uczestnikow znalazty

sie takze katalogi na trace pracy z Al oraz post-mortem.

PROCES

Jak uczestnik pracowat z Al:

czy budowat kontekst, prowadzit model przez
specyfikacje, weryfikowat odpowiedzi, odrzucat btedne
sugestie i raportowat defekty w sposéb powtarzalny.

To rozdzielenie okazato sie kluczowe. Sam ranking btedéw mowitby nam, kto znalazt wiecej defektéw. Analiza procesu

rozszerza ten wymiar, méwiagc nam dodatkowo, dlaczego.

OGRANICZENIA BADANIA

Granice wnioskow nazywamy wprost: szesnascie zgtoszen,
jedna domena, mieszane narzedzia. Opisane dalej praktyki to
wzorce konsekwentnie obserwowane u skutecznych zespotow
i nieobecne u pozostatych. Traktujemy je jako korelacje, bez
roszczenia do dowodu przyczynowego. Dlatego raportujemy
mechanizmy i sceny, a nie wspotczynniki.

Wstepny ranking i pézniejsza szczegdtowa weryfikacja

nie byty identyczne. To normalne w takim badaniu: czes¢
raportéw taczyta kilka zjawisk, czes¢ dotyczyta realnych
defektéw niezasianych, a czes¢ wygladata podobnie do
defektu z answer key, ale po inspekcji okazywata sie innym
problemem. Dobrym przyktadem byt btad przejmowania
whniosku przez drugiego analityka. To byt realny, czesto

zgtaszany defekt, ale nie byt tym samym co zasiany race
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condition na rownolegte] decyzji analityka. Taka réznica
ma znaczenie, bo pokazuje, ze ewaluacja bug huntingu tez

wymaga precyzyjnej wyroczni.

Jednoczesnie uczestnicy znaleZli wiele realnych,
nieplanowanych defektéw: rozjazdy dokumentacji

z implementacja, btedy walidacji, problemy autoryzacji
dokumentéw, niespdjnosci Ul, przypadki zapisu
niepoprawnych wartosci przed walidacja czy endpointy
konczace sie 500 przy ztym parametrze. To potwierdzito, ze
Srodowisko byto wystarczajaco realistyczne. Uczestnicy nie
tylko trafiali w nasze zasiane punkty kontrolne, ale odkrywali

tez realne skutki decyzji implementacyjnych.
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4. Wyniki

Produktywnos¢ zostata potwierdzona

Wiekszos¢ uczestnikow zbudowata realny framework
testéw automatycznych: najczesciej Playwright

z TypeScriptem, czasem Java, C# lub pytest.

Pojawiaty sie page objecty, fixture'y, helpery, wrappery
API, raporty HTML, pliki kontekstowe dla Al i skrypty

uruchamiane jednym poleceniem. Pod wzgledem

Skutecznos$¢ wykrywania btedéw

Skutecznosc wykrywania btedow nie rosta jednak
proporcjonalnie do liczby testéw. Typowe zgtoszenie
znajdowato okoto 6 z 19 zasianych defektow.
Najczesciej byty to btedy kontraktowe i obliczeniowe:
niepoprawny status HTTP, zta rata, prowizja liczona
wedtug niewtasciwej stawki, brak produktu opisanego
w wymaganiach albo endpoint zadeklarowany

w OpenAPI, ktérego backend nie implementowat.

Warstwa trudniejsza wypadta znacznie gorzej.

Krzywa ryzyka

Wykrywalnos¢ spadata wedtug wyraznego wzorca:
doktadnie tam, gdzie rosnie cena btedu na produkgji.
Zty status HTTP przy tworzeniu wniosku ztapato
trzynastu z szesnastu inzynierow. Btedng prowizje

i rozjechang rate wykryto réwniez trzynastu. DTI
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inzynieryjnym wiekszosc¢ repozytoridw spetniata
standardy projektu produkcyjnego, a mediana jakosci
procesu byta dosc¢ wysoka. Uczestnicy wykraczali
poza generowanie pojedynczych testow i potrafili
postawic strukture projektu. To potwierdza wniosek
z pierwszej edycji: Al znaczgco przyspiesza tworzenie

infrastruktury testowe;j.

Dotyczy to wspodtbieznosci, zmian stanu, sesji po
zmianie hasta, zaleznosci decyzji analityka od scoringu,
limitéw dokumentdéw po zmianie analityka oraz

stabilnosci paginacji przy identycznych timestampach.

Dwach zasianych btedéw nie potwierdzit w raportach
nikt. To byty doktadnie te obszary, ktorych nie tapie
zwykte pokrycie happy path ani test sprawdzajacy
tylko ksztatt odpowiedzi.

liczone od dochodu brutto zamiast netto wykryto juz
tylko szesciu. Aktywna starg sesje po zmianie hasta
zauwazyto dwoch. Race condition na réwnolegtej
decyzji analityka oraz zatwierdzenia wniosku wbrew

negatywnemu scoringowi nie wykryt nikt.
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Wykres 1. Wykrywalnosc¢ zasianych defektéw w 16 zespotach.

Efektywnos¢ pokrycia

Po analizie zestawow testowych pojawit sie ciekawy
whniosek: wiekszos¢ uczestnikdw nie napisata za duzo
testéw w rozumieniu pustego wypetniacza. Stosunek
testéw realnie potrzebnych do catkowitej liczby
przypadkdéw byt w wielu repozytoriach wysoki. Daleko
wiec byto do historii o setkach kompletnie losowych
testow wygenerowanych przez Al. Ksztatt pokrycia

wazyt jednak wiecej niz jego rozmiar.
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Stabsze repozytoria potrafity mie¢ duzo testow, ale
testowaty statusy, widocznosc elementow i ksztatt
JSON-a, nie wartosci biznesowe. Nie sprawdzaty
obliczen. Nie asertowaty braku pdl zabronionych. Nie
budowaty scenariuszy wieloaktorskich. Nie probowaty
réownolegtosci. Nie wchodzity w momenty, w ktérych

dane zmieniajg sie po utworzeniu wniosku.
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Wykres 2. Liczba napisanych przypadkow testowych a liczba wykrytych zasianych defektow (16 zgtoszen).

Zgtoszenie z 60 przypadkami testowymi wykryto osiem defektow. Zgtoszenie z 196 przypadkami wykryto jeden.

Mniej testow o ostrych asercjach pokonato wiecej testow o tagodnych.

Profil zgtoszenia Przypadkéw na 1 wykryty defekt Pozycja w grupie wykrywalnosci
Najszczuplejsze (,o0stre asercje”) 7,5 najwyzsza
Typowe zgtoszenie ok. 25-40 $rodek stawki
Najciezsze (,duzo testéw”) od ok. 90 do 196 ponizej szczuptego

To ma bezposrednie przetozenie na koszt i utrzymanie. Maty, precyzyjny zestaw testéw jest tanszy w utrzymaniu
i skuteczniejszy niz duzy framework, ktory nie sprawdza wtasciwych hipotez. Optymalizacja pod liczbe przypadkow

to optymalizacja pod metryke, ktora nie chroni produkcji.

Koszt a skutecznos¢

Trzecim wymiarem, obok liczby testow najdrozsze w stawce. Koszt przedstawiony na
i wykrywalnosci, jest koszt zgtoszenia. Wielkos¢ wykresie zostat oszacowany na podstawie kosztu
babelka na wykresie ponizej odpowiada kosztowi, tokendw przy wykorzystaniu APl Anthropic.

w skali wzglednej, w ktorej 100% oznacza zgtoszenie
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Wartosci zostaty znormalizowane do skali wzglednej,
w ktorej 100% oznacza najdrozsze zgtoszenie.

W praktyce rzeczywiste koszty uczestnikdw byty

nizsze, poniewaz korzystali oni gtéwnie z planow
abonamentowych (np. Claude Max czy ChatGPT),

a nie z rozliczen API.

Wykres 3. Zgtoszone btedy, wykryte defekty zasiane oraz koszt zgtoszenia (16 zgtoszen).

Rozrzut kosztu okazat sie szerszy niz rozrzut wynikow.

Pie¢ zespotow wykryto doktadnie osiem zasianych
defektoéw, koszty tych zgtoszer wyniosty kolejno
14,1%, 19,1%, 21,3%, 56,6% oraz 100%. Ten sam
efekt kosztowat wiec siedem razy wiecej albo siedem
razy mniej, zaleznie od sposobu pracy.

Najtansze zgtoszenie w stawce, o koszcie 3,5%,

Co naprawde réznicowato wyniki

Warsztat byt wyroéwnany. To, co réznicowato
skutecznosc, lezato w warstwie decyzji: co testowac,

czym mierzyc¢ poprawnosc i jak prowadzi¢ Al. Praca
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wykryto szes¢ defektdw, czyli tyle, co typowe
zgtoszenie w badaniu. Zgtoszenie o koszcie 15%
wykryto dziewie¢ defektéw i wypadto lepiej niz
najdrozsze w catym badaniu, ktére przy koszcie 100%
zatrzymato sie na osmiu. Przeliczone na jeden wykryty
defekt koszty réznig sie miedzy zgtoszeniami blisko

trzydziestokrotnie.

agentéw Al wymaga zatem kontroli na poziomie
catego procesu, a nie tylko oceny jakosci i ilosci

napisanego kodu.
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INTERPRETACJA WYNIKOW

> Produktywno$c¢ nie przektada sie automa-
tycznie na skutecznosé. Wiecej testow nie
oznaczato wiecej ztapanych btedow.

> Trudnos$¢ wykrycia roénie wraz z kosztem
biznesowym defektu. Najdrozsze btedy

byty wykrywane najrzadziej albo wcale.

> R&znice miedzy zespotami nie wynikaty
z narzedzi ani z poziomu warsztatu, lecz

ze sposobu pracy z modelem.

> Celnos$¢ pokrycia wazyta wiecej niz jego

rozmiar.

Kiedy wyrocznia i system sie roznia,

W tej jednej decyzji miesci sie roznica miedzy
akceptowaniem wynikéw Al a operowaniem procesem
jakosci. Kiedy warsztat jest wyréwnany, o wyniku
decyduje sposéb pracy. U zespotow skutecznych

konsekwentnie wracato pie¢ praktyk, ktérych

12 BADANIE SII TESTING LAB - EDYCJA DRUGA: Al NIE WYSTARCZY

u pozostatych brakowato. Kazda jest bramka natozona
na prace modelu: punktem, w ktorym cztowiek nie
przyjmuje wyniku, tylko go sprawdza. To one s3
operacyjna definicja kompetencji, ktérg oferujemy

klientom.
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BRAMKA 1

Niezalezna wyrocznia poprawnosci

PROBLEM

Test, ktéry sprawdza obecnos¢ pola, potwierdza jedynie, ze system co$ zwrdocit. Test z wyrocznia sprawdza, czy
system zwrdcit prawde. Zespoty bez wyroczni potrafity miec¢ rozbudowane frameworki, ale ich asercje korczyty sie
na statusie HT TP, widocznosci elementu lub zgodnosci schematu. W takim modelu aplikacja moze zwraca¢ btedna

rate przez caty czas, a testy nadal beda zielone.

SCENA Z BADANIA

W LoanFlow byto to szczegdélnie widoczne w obliczeniach finansowych. Wymagania opisywaty formute raty
annuitetowej, sposob liczenia DTl oraz reguty prowizji. Dobre testy szty dalej niz samo sprawdzenie, czy pole
monthlylnstallment istnieje: same liczyty oczekiwang rate, prowizje albo wskaznik DTI, a nastepnie porownywaty wynik

z odpowiedzig API. Wtasnie dlatego zespoty z niezalezng wyrocznia znacznie czesciej znajdowaty btedy finansowe.

MECHANIZM

Wyrocznia poprawnosci (correctness oracle) wylicza oczekiwany wynik na podstawie specyfikacji, a nie na podstawie
zachowania aplikacji. Petna formuta nie zawsze byta przy tym konieczna. W niektorych przypadkach wystarczat
metamorphic invariant, czyli prosta wtasnos¢, ktéra musi by¢ prawdziwa niezaleznie od szczegdtdw implementacji.
Przyktad: przy dodatnim oprocentowaniu miesieczna rata powinna by¢ wieksza niz kwota kredytu podzielona przez
liczbe miesiecy. Taki test obywa sie bez petnej formuty annuitetowej, a mimo to wykrywa klase btedoéw, ktorej zwykty

test Ul nie zauwazy.

REKOMENDACJA
Jesli wartos¢ ma znaczenie biznesowe, policz jg niezaleznie, zamiast pytac¢ aplikacje, jaka powinna byc¢.

To wymaganie procesowe, obowigzujace niezaleznie od technologii.
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BRAMKA 2

Asercje na wtasciwej warstwie: API przed Ul

PROBLEM
Ul jest wazny, ale pieniadze, statusy, uprawnienia i decyzje systemowe najczesciej zyja w API. Jesli testy zatrzymuja sie
na ekranie, moga nie zobaczy¢ tego, co naprawde decyduje o ryzyku. Pokrycie Ul bez sondowania API daje fatszywy

komfort doktadnie tam, gdzie ryzyko jest najwieksze.

SCENA Z BADANIA
W LoanFlow frontend w niektérych miejscach celowo liczyt wartosci poprawnie, ale backend zwracat wartosci btedne.
Tester, ktéry sprawdzat tylko Ul, mégt wiec dostac fatszywe poczucie bezpieczenstwa. Asercja przechodzita, bo

sprawdzata warstwe, ktora akurat byta poprawna. Btad zyt nizej, w API.

MECHANIZM

Dobre zgtoszenia czesto zaczynaty od sondy API: zaloguj uzytkownika, wywotaj endpoint, zobacz odpowiedz, poréwnaj
z dokumentacja, dopiero potem zamknij to w tescie automatycznym. Ten tryb pracy miat dwie zalety. Po pierwsze,
szybko oddzielat btad aplikacji od btedu w zatozeniu testu. Po drugie, zmuszat do sprawdzenia danych, a nie tylko

przeptywu ekranéw.

REKOMENDACJA

Dla wartosci biznesowych asercja powinna siegac¢ warstwy API. Test interfejsu weryfikuje prezentacje, nie poprawnosc

wyliczenia.
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BRAMKA 3

Osobny przebieg adwersarialny

PROBLEM

Wiele zespotow robito naturalng dla nich rzecz: czytato wymagania, pisato testy pokrywajace funkcje, a btedy
znajdowato przy okazji. To dawato solidny baseline, ale szybko osiagato sufit. Testy pokrycia zwykle potwierdzaja, ze
system dziata w zaktadany sposob. Bug hunting, bedacy praktycznym przejawem testerskiego myslenia, wymaga innego

nastawienia: trzeba aktywnie szukac sposobu, w jaki system moze sie ztamac.

SCENA Z BADANIA
Najlepsze strategie oddzielaty te dwa tryby. Najpierw budowano podstawowe pokrycie: logowanie, tworzenie wniosku,
workflow klienta, analityka i administratora, upload dokumentéw, walidacje. Potem uruchamiano osobny adversarial

pass, ktorego celem byto zaatakowanie konkretnych ryzyk:

Ryzyko ,scoring moze nie blokowa¢ decyzji” prowadzi do scenariusza: utworz wniosek z negatywnym scoringiem,

przypisz analityka, sprobuj zatwierdzi¢, oczekuj blokady.

Ryzyko ,zmiana produktu moze nie wptywac na istniejace wnioski” prowadzi do scenariusza cross-role: klient

tworzy wniosek, administrator zmienia parametry produktu, analityk probuje podja¢ decyzje.

Ryzyko ,limit zgdania dokumentéw moze by¢ Zle liczony” prowadzi do scenariusza z dwoma analitykami, zmiang

przypisania i ponownym zadaniem dokumentéw.

MECHANIZM

Rejestr ryzyk jest wejsciem do tej bramki. To dobra i potrzebna praktyka, bo daje przebiegowi adwersaryjnemu liste celéw

i porzadkuje myslenie o tym, gdzie system moze sie ztamac. Jego wartosc jest jednak warunkowa: rejestr chroni produkcje
dopiero wtedy, gdy jest rozliczany do zera, czyli kazde nazwane ryzyko domyka sie scenariuszem z asercja zdolna je obali¢

i przechodzaca ,prébe zebow’. Rejestr z pozycjami bez powigzanych, failowalnych testow pozostaje spisem zyczen. Dlatego
traktujemy identyfikowalnosé: ryzyko - scenariusz - asercja jako element definicji ukonczenia,

a nie jako dobrowolny dodatek.

Jak tatwo o ztudzenie, ze nazwanie ryzyka wystarczy, pokazuje wynik ** uczestnika, u ktérego sposrdd szesciu zasianych
defektéw cztery niewykryte lezaty w obszarach wprost wskazanych w jego wtasnym rejestrze ryzyk. Mechanizm byt za
kazdym razem ten sam: ryzyko nazwane, test napisany, test nawet dotykat wtasciwego obszaru, ale przechodzit na zielono,

bo nigdy nie asertowat samego naruszenia. Oba defekty, ktérych nie znalazt nikt, lezaty doktadnie tu.
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REKOMENDACJA

Recepta jest czysto mechaniczna: ryzyko ttumaczymy na scenariusz naruszenia z asertowana odmowa, zanim trafi do
modelu, a gotowy test poddajemy probie zebdw, czyli odwracamy oczekiwanag wartosc i sprawdzamy, czy zakorczy sie
wynikiem negatywnym. Test, ktéry nie potrafi failowac, niczego nie pilnuje. Czes¢ defektdw pozostata nieznaleziona
wtasnie dlatego, ze wymagata lateralnego myslenia: rownolegtych requestéw, cross-origin probe’a, dwdch aktordw,

zmiany stanu w czasie albo testu stabilnosci paginacji. Takie testy trzeba wymysli¢, a to najczesciej wynika

z do$wiadczenia samego testera.

BRAMKA 4

Krotki sweep bezpieczenstwa i higieny odpowiedzi

PROBLEM
Strategia skoncentrowana na wymaganiach biznesowych, przeptywach i kontrakcie pozytywnym pomija cata klase

bteddéw tanich do wykrycia, a jednoczesnie krytycznych wizerunkowo i prawnie.

SCENA Z BADANIA

Jednym z najbardziej pouczajacych przyktadéw byt wyciek password_hash w odpowiedzi profilu uzytkownika.
Technicznie to bardzo tani btad do wykrycia: wystarczy zalogowac sie, wywotac /auth/profile i sprawdzi¢, czy
odpowied? nie zawiera pola z hashem. A jednak pomineto go piec z szesnastu zespotdw. Powodem byt ksztatt strategii,
ktora sprawdzata, czy profil dziata, ale nie zawierata przegladu odpowiedzi pod katem pol, ktérych nigdy nie powinno

tam byc¢.
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MECHANIZM
Response-hygiene sweep uzupetnia testy domenowe i pozostaje od nich niezalezny. Wtasnie dlatego tapie btedy,
ktore tatwo ominac, gdy caty proces skupia sie na business flow. Po podstawowym pokryciu warto poswiecic¢

osobny, krétki przebieg na pytania:

> czy odpowiedzi APl nie wyciekaja pol technicznych lub wrazliwych,
> czy endpointy chronione naprawde wymagaja autoryzacji,

> czy CORS zachowuije sie spdjnie,

> czy walidacja nie przepuszcza oczywistych $mieci,

> czy role uzytkownikéw nie widza danych spoza swojego zakresu.

REKOMENDACJA
To jedna z najtanszych praktyk do powielenia. Zaplanuj ja jako osobny przebieg po zbudowaniu podstawowego

pokrycia.

BRAMKA 5

Zielony test nie jest dowodem

PROBLEM

Najwazniejsze pojecie, ktére wracato w analizie, to greenwashing. Greenwashing w testach oznacza sytuacje,

w ktorej testy Swiecg na zielono, ale nie dowodzg niczego istotnego. Czasem dlatego, Zze asercja jest zbyt staba. Czasem
dlatego, Ze test sprawdza niewtasciwa warstwe. Czasem dlatego, ze Al naprawito test, dopasowujac oczekiwania do
btednego zachowania aplikacji. Model bardzo dobrze poprawia testy tak, zeby przechodzity. Problem w tym, ze ,zeby

przechodzity” i ,zeby byty prawdziwe” to dwa rézne cele.
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SCENA Z BADANIA

W zgtoszeniach widzielismy kilka powtarzalnych wzorcow:
test tworzenia wniosku akceptowat zaréwno 200, jak i 201, wiec maskowat btad statusu HTTP,
test profilu sprawdzat tylko kilka oczekiwanych pol i nie dokonywat asercji braku password_hash,

test zmiany hasta sprawdzat, czy stare hasto juz nie dziata, ale nie sprawdzat, czy stary token JWT zostat

uniewazniony,
test DTI poréwnywat dane z innym wynikiem aplikacji, zamiast z niezalezng wartoscig oczekiwang,

czes$¢ czerwonych testow byta opisywana jako ,flaky”, zanim sprawdzono, czy przypadkiem nie wskazujg

realnego btedu.

MECHANIZM

Najlepsze procesy miaty zabezpieczenia przeciw temu zjawisku. Pojawiaty sie red-by-design repros, czyli testy
opisujace poprawne zachowanie i oznaczone jako oczekiwane niepowodzenie do czasu naprawy buga. Pojawia-
ty sie xfail, Ignore, osobne katalogi bug-huntingowe, lintery asercji, mutation-checki, reguty w plikach kontek-
stowych typu ,nie ostabiaj asercji tylko po to, zeby test przeszedt” oraz niezalezna ponowna weryfikacja przez

drugiego agenta albo cztowieka.

Greenwashing ma tez lustrzane odbicie, ktore nazwalisSmy red-washingiem: wycofanie realnego defektu jako
niereprodukowalnego bez wykonania weryfikacji. W badaniu jeden z zespotow poprawnie wykryt krytyczna
rozbieznos¢ kontraktu, czyli endpoint istniejacy w specyfikacji, a zakazany w wymaganiach, po czym zamknat
zgtoszenie na podstawie zaktadanego, nigdy nieuruchomionego wyniku. Wycofany prawdziwy btad kosztuje

doktadnie tyle samo co ukryty.

REKOMENDACJA
Dobry test powinien by¢ restrykcyjny. Powinien natychmiast failowac, kiedy system tamie zdefiniowane wymaganie.
Czerwony wynik to hipoteza o btedzie, dopdki weryfikacja nie wykaze, ze test jest flaky. Model nie moze ostabiac

asercji, zeby test przeszedt, a ,nie reprodukuje sie” to zadanie do wykonania.
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6. Model Operatora Al

Najwazniejsza teza tej edycji brzmi tak: Al potrzebuje To, czego Al naprawde potrzebuje od cztowieka, jest
od cztowieka czegos wiecej niz akceptacji. Rola odwrotnoscig akceptacji. Potrzebuje operatora: kogos,
akceptujacego, sprowadzajaca sie do tego, by poprosic¢ kto prowadzi model i weryfikuje jego wyniki, zamiast
o testy, odebrac kod, uruchomic go i ucieszy¢ sie ufa¢ mu domyslnie. Operator definiuje wyrocznie
zielonym raportem, jest wobec modelu redundantna, poprawnosci, wybiera ryzyka i projektuje ataki, pilnuje,
bo model potrafi wypetnic ja sam. W trybie autopilota zeby asercje miaty zeby, wymusza petna reprodukcje
LLM jest jednoczes$nie wykonawcg i akceptujgcym: i oddziela realny defekt od szumu, czyli robi doktadnie
generuje rozwigzanie i sam przyjmuje je za dobre. to, czego model sam z siebie nie wniesie.

Cztowiek, ktory doktada do tego wytgcznie wtasng Rdéznica miedzy tymi dwiema postawami to linia
akceptacje, powiela prace, ktorg model wykonuje sam, podziatu miedzy rolg, ktorg Al potrafi wypetni¢ sama,
a jego zielony dashboard mierzy optymizm modelu a rola, ktéra dopiero nadaje jej wartosc:

zamiast jakosci systemu.

Akceptujacy Operator

Prosi model o testy i przyjmuje kod Prowadzi model przez domene, ryzyka i specyfikacje
Cieszy sie zielonym raportem Traktuje zielony wynik jako twierdzenie do sfalsyfikowania
Poprawia btedy techniczne Wymaga wyroczni, pilnuje asercji, wymusza petna reprodukcje
Czerwony test opisuje jako ,flaky” Czerwony test traktuje jako hipoteze o btedzie
Miarg sukcesu jest liczba testéw Miarg jest zdolnos$¢ testéw do obalenia systemu
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Lewa kolumna to zadania, ktore model wykona bez bardzo mocno potwierdzita, ze praca z Al w testach

nas. Prawa to kompetencja, ktérg w tym badaniu jest osobng kompetencja. Skuteczny tester w Swiecie
zdefiniowalisémy i nauczylismy sie mierzy¢, odrebna Al jest przede wszystkim operatorem procesu jakosci,
od umiejetnosci promptowania. Druga czes¢ badania a samo umiejetne promptowanie to za mato.

W najlepszych przyktadach cztowiek robit rzeczy, ktérych model nie gwarantuje sam z siebie:

e zauwazat, ze Al probuje dopasowac wyrocznie do btednego wyniku aplikacji,

e zatrzymywat zgtoszenia false positives,

e wymuszat odtworzenie doktadnej Sciezki uzytkownika, a nie tylko syntetycznego requestu,
e obnizat lub podnosit severity na podstawie wptywu biznesowego,

e decydowat, kiedy porzucic¢ rabbit-hole i zmienic¢ strategie.

To przesuwa granice znanej nam definicji testera oczekiwanych poziomow jakosci: jakie hipotezy
automatyzujacego. Coraz mniej chodzi o reczne sprawdzamy, czym mierzymy poprawnosc, jak bronic
produkowanie kodu, a coraz bardziej o projektowanie sie przed fatszywa zielenig i gdzie wykorzystanie
procesu pozwalajgcego dowies¢ osiggniecia modelu daje najwiekszy zwrot.

7. Od wynikow do wdrozenia

Whioski przetozylismy na trzy elementy gotowe do uzycia w projektach.

Standard pracy operatora

Pie¢ bramek to szkielet, a pietnascie praktycznych zasad to instrukcja wykonawcza.
Kazda zasada wynika z konkretnego wzorca zaobserwowanego w repozytoriach
uczestnikow. Zespot dostaje sprawdzony sposob pracy, ktory mozna wdrozy¢ od

pierwszego dnia.
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Bramki jako quality gates w procesie

o
O/\O Kazda z pieciu bramek mozna osadzi¢ w definicji ukonczenia zadania testowego
N~
o i w code review: od wymogu niezaleznej wyroczni dla wartosci biznesowych po probe
zebow, czyli odwrocenie oczekiwanej wartosci i sprawdzenie, czy test potrafi sfailowac.
Jakos¢ przestaje wtedy zaleze¢ od dobrej woli pojedynczego inzyniera i staje sie
warunkiem, ktéry trzeba spetnic.
Assessment istniejgcych zespotéw
% Metodologia badania, czyli sSrodowisko z zasianymi defektami, klucz odpowiedzi

i weryfikacja raportow wzgledem kodu, pozwala zmierzyc¢ w zespole klienta to samo,
co zmierzyliSmy tutaj: zdolnos¢ wykrywania btedéw, ktére kosztuja. Wynikiem jest
konkretna liczba: ile realnych defektow zespdt wychwytuje i w ktérych warstwach

trudnosci ma luki.

Te trzy elementy dziatajg razem: standard méwi, jak pracowac, punkty kontrolne pilnuja, zeby tak pracowac,

a pomiar pokazuje, czy to dziata. To réznica miedzy nadzieja, ze testy chronig produkcje, a wiedza, ze chronia.

Co to znaczy dla budzetu

@1 Bramki jakosci zmieniaja przede wszystkim strukture kosztu, a taczny koszt pozostaje
zblizony. Dane z sekcji 4.5 pokazuja to wprost: pie¢ zespotéw wykryto po osiem defektdw
przy koszcie od 14,1% do 100%, a przeliczone na jeden wykryty defekt koszty roznity sie

blisko trzydziestokrotnie. Wyzszy koszt nie kupowat lepszej wykrywalnosci.

Mniejszy i celnigjszy zestaw jest tez tanszy w utrzymaniu, bo mniej testow wymaga

naprawy po zmianach interfejsu i mniej zieleni maskuje regresje.

Defekty z dolnej czesci tabeli defektdw (Aneks A), czyli wyscigi na decyzjach, zatwierdzenia
wbrew scoringowi i wyciek danych uzytkownikéw, na produkcji kosztuja najwiecej:

btedne rozliczenia z klientami, decyzje kredytowe tamigce wtasne reguty oraz incydenty
bezpieczenstwa wraz z konsekwencjami prawnymi. Bramki maja za zadanie

je pokryc.
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8. Dyskusja i implikacje

Pozytywny pesymizm, czyli mindset testera stosowany bez przerwy

Dobry tester zamiast ,czy to dziata?” pyta ,jak to
zepsuc?”. To zawodowa deformacja, ktérg w QA
pielegnujemy od zawsze: system jest winny, dopoki
nie udowodni niewinnosci. Nasze badanie pokazato, ze
w pracy z Al ta postawa awansuje z cechy charakteru
do metody pracy, i to metody stosowanej w trybie
ciagtym.

Rzecz w tym, ze LLM jest z natury optymista.
Wygeneruje testy, ktére przechodzg, raport, ktory
wyglada kompletnie, i asercje, ktore niczego nie
ryzykuja. Jesli operator przyjmie ten optymizm za
dobra monete, dostanie duzo zielonego koloru

i niewiele wiedzy o systemie. Zespoty, ktére

Pie¢ bramek to pie¢ form nieufnosci

Nie jest przypadkiem, ze nasza lista pieciu
najwazniejszych praktyk to w gruncie rzeczy piec
bramek jakos$ciowych natozonych na prace modelu.
Niezalezna wyrocznia specyfikacji, bo nie wierzymy, ze
kod, ktéry model napisat, model uczciwie zweryfikuje.
Osobny przebieg adwersaryjny po osiggnieciu
pokrycia, bo nie wierzymy, ze pokrycie oznacza

wykrywanie. Przeglad higieny odpowiedzi

Liczba testéw jako metryka pomocnicza

Dyskusja o Al w testach czesto skreca w strone
liczby przypadkow. ,Al wygenerowata 200 testow”
brzmi imponujgco, ale jest metrykg pomocnicza.
Pytanie brzmi: ile z tych testéw moze obali¢ system?

Nasze dane odpowiadajg na nie jednoznacznie,
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wykrywaty realne btedy, robity co$ odwrotnego:
traktowaty kazdy wynik z modelu jak hipoteze do
obalenia. Zielony test byt dla nich twierdzeniem, ktore
dopiero trzeba sfalsyfikowac.

Pesymizm w tej wersji jest pozytywny z dwoch
powodéw. Po pierwsze, prowadzi do zbudowania
wokot Al rusztowania weryfikacji, dzieki ktéremu
mozna jej ufa¢ warunkowo i delegowac coraz wiecej.
Po drugie, paradoksalnie to wtasnie nieufnos¢
pozwala wycisnac z modelu najwiecej: operator, ktory
systematycznie kwestionuje wyniki, zmusza LLM do
pracy w petli poprawek, zamiast akceptowac pierwsza

wiarygodnie wygladajaca odpowied?.

i bezpieczenstwa, bo nie wierzymy, ze model sam

7 siebie zajrzy tam, gdzie nikt nie kazat. Jawne
sondowanie wspotbieznosci i stanu, bo najpowazniejsze
btedy w naszym badaniu, czyli wyscig na decide i limit
dokumentow, lezaty doktadnie tam, gdzie nie siegnat
zaden zespot. | wreszcie zasada, ze zielone nigdy nie
wystarcza, bo zielen jest domysinym stanem optymisty,

a my ptacimy testerom za pesymizm.

bo zgtoszenie z 60 przypadkami wykryto osiem
defektoéw, a zgtoszenie z 196 przypadkami tylko
jeden. Organizacja, ktora rozlicza dostawce z liczby

scenariuszy, kupuje objetosc.
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Epistemologia testowania i jej adresat

Al zmienita narzedzia; epistemologia testowania
pozostata ta sama, zmienit sie tylko jej adresat. Kiedys$
nieufnosc kierowalismy wytacznie w strone systemu
pod testem. Dzi$ kierujemy jg rownoczesnie w dwie
strony: w strone systemu i w strone asystenta, ktory

pomaga nam go badac.

9. WNIOSKI KONCOWE

CO UDOWODNILISMY

Pierwsza edycja pokazata, ze Al realnie i znaczaco zwieksza

BadZmy pesymistami, bo w testach to cnota. Nasza
nieufnosc jest doktadnie tym wktadem, ktérego model
sam nie wniesie. W parze z wiecznym optymista
najcenniejszy jest ktos, kto zawodowo zaktada
najgorsze. Zamiast wypierac sie tego cienia,

wystarczy go zatrudnic.

produktywnosc¢. Druga to potwierdzita: modele przyspieszajg budowe frameworkdw, testow

kontraktowych i raportow, a poziom rzemiosta inzynierskiego pozostaje wysoki.

CO ODKRYLISMY

Ta produktywnosc¢ zamienia sie w skuteczne testowanie tylko wtedy, gdy cztowiek prowadzi model przez

wtasciwy proces. Al potrafi szybko zbudowac framework, testy kontraktowe i raporty. Nie wie jednak,

gdzie lezy prawda biznesowa. Nie odréznia sama z siebie czerwonego testu, ktory jest artefaktem,

od czerwonego testu, ktéry wtasnie znalazt btad. | potrafi bardzo przekonujaco ostabié asercje, jesli

celem rozmowy stanie sie ,zeby test przeszedt’. Wykrywalnos¢ spadata doktadnie tam, gdzie rést koszt

produkcyjny defektu, a dwdch najdrozszych btedéw nie znalazt nikt.
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Co powinny zrobic¢ organizacje

e \Wdrozyc standard pracy operatora. Pie¢ bramek jako szkielet, pietnascie zasad jako instrukcja wykonawcza.

e Mierzyc skutecznosé¢, nie objetosc. Rozliczac zespoty i dostawcow z wykrytych, potwierdzonych ryzyk,
a nie z liczby scenariuszy.

e Projektowac proces wokot quality gates. Wymog wyroczni, identyfikowalnos$¢ od ryzyka przez scenariusz do

asercji oraz préba zebdw w definicji ukonczenia.

Al pozwala pisac szybciej. Dobry operator sprawia, ze szybciej piszemy wtasciwe testy. Wiemy, jak ten proces

wyglada, umiemy go zmierzyc¢ i umiemy go wdrozyc.

lle z Waszych ,zielonych” testow
wykrytoby btad, ktory trafi do produkc;ji?

Przeprowadzimy analize na Waszej aplikacji z wykorzystaniem tej samej metodologii, ktorg zastosowalismy
w badaniu Al Testing Lab. Wynik pokaze, ktére obszary ryzyka sa skutecznie zabezpieczone przez testy, a gdzie

istnieja luki wymagajace uwagi.

Remigiusz Bednarczyk Tomasz Kuran Krzysztof Bednarski
Test Manager w Sii Polska. Solution Architect w Sii Polska. Solution Architect w Sii Polska.
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10. Aneksy

Aneks A. Rozktad wykrywalnosci zasianych defektow

Warstwa trudnosci Przyktadowy zasiany defekt Wykryto zespotow
Kontrakt / obliczenia Zty status HTTP (200 zamiast 201) przy tworzeniu wniosku 13/16
Kontrakt / obliczenia Btedna prowizja i rozbiezna rata annuitetowa 13/16

Kontrakt / dokumentacja Brak ,Kredytu Konsolidacyjnego” opisanego w wymaganiach 13/ 16

Bezpieczenstwo Wyciek pola password_hash w odpowiedzi profilu 11/ 16
Kontrakt Fantomowy endpoint DELETE zadeklarowany w OpenAPI 11/ 16
Domenowy DTl liczone od dochodu brutto zamiast netto 6/16
Cross-functional Stara sesja aktywna po zmianie hasta 2/16
Cross-functional Zmiana produktu wptywajaca na istniejace wnioski 2/16

Cross-functional Race condition na réwnolegtej decyzji analityka

Cross-functional Zatwierdzenie mimo negatywnego scoringu

Aneks B. Liczba testow a liczba wykrytych defektow

Dane zrédtowe do wykresu 2. Kazdy wiersz odpowiada jednemu zgtoszeniu.

Napisane przypadki testowe Wykryte zasiane defekty Przypadkéw na 1 defekt
60 8 7,5
53 6 8,8
64 6 10,7
131 8 16,4
107 6 17,8
154 8 19,2
157 8 19,6
213 9 23,7
150 6 25,0
226 7 32,3
263 8 32,9
134 4 33,5
109 3 36,3
201 4 50,2
912 10 91,2
196 1 196,0

BADANIE SII TESTING LAB - EDYCJA DRUGA: Al NIE WYSTARCZY ‘ﬂ’



Aneks C. Zgtoszone btedy, wykryte defekty i koszt zgtoszenia
Dane Zrédtowe do wykresu 3. Koszt podany w skali wzglednej, w ktérej 100% oznacza zgtoszenie najdrozsze

w stawce. Ostatnia kolumna przelicza koszt na jeden wykryty defekt zasiany.

Zgtoszone btedy Wykryte zasiane defekty Koszt Koszt na 1 defekt
21 6 3,5% 0,58
23 6 8,5% 1,42
16 9 15,0% 1,67
13 8 14,1% 1,76
23 8 19,1% 2,39
25 8 21,3% 2,66
17 7 22,3% 319
20 6 20,4% 3,40
22 6 31,2% 5,20
62 10 65,0% 6,50
13 4 27,1% 6,78
25 8 56,6% 7,08
13 3 23,3% 7,77
17 4 33,9% 8,47
33 8 100,0% 12,50
7 1 16,0% 16,00

Aneks D. Zakres weryfikacji i stack uczestnikéw

e 16 zgtoszen, kazde z wtasnym frameworkiem testowym.
e 19 celowo zasianych defektow w 4 warstwach trudnosci.
e  (Okoto 350 plikdw z raportami btedow sprawdzonych recznie.

e  Kazdy raport konfrontowany z kodem LoanFlow, dokumentacjg uczestnika, specyfikacja OpenAPl i wewnetrznym
answer key.

e  Rozbieznosci miedzy wstepnym rankingiem a weryfikacja rozstrzygane inspekcja kodu.

/gtoszenia powstawaty w roznych technologiach, co pozwala traktowac opisane praktyki jako niezalezne od stacku.
Najczesciej wybierano Playwright z TypeScriptem, pojawiaty sie takze rozwigzania w Javie, C# oraz pytest. W
repozytoriach powtarzaty sie page objecty, fixture'y, helpery, wrappery API, raporty HTML, pliki kontekstowe dla Al oraz

skrypty uruchamiajace zestaw jednym poleceniem.
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